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La amenaza de ciberataques no deja de
aumentar dia a dia, por lo que la ciberseguri-
dad se ha convertido en una cuestion critica
para cualquier empresa y los particulares.
Debido a la gran cantidad de informacién
sensible que se transmite y almacena en
linea, es muy importante protegerse contra
la ciberdelincuencia, por lo que el futuro de
la ciberseguridad debe enfocarse en prote-
ger la informacién, segin Banafa (2023).

De acuerdo con un informe de la empresa de
seguridad cibernética Symantec, se espera
que la ciberseguridad se convierta en una
parte integral de la planificacion de la infraes-
tructura de red en el futuro cercano. Ademas,
se espera que las empresas y organizaciones
inviertan mas en tecnologias y soluciones de
seguridad cibernética para protegerse contra
las crecientes amenazas en linea.
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El informe también sefiala que le formacion
y capacitacion de los usuarios finales en
cuestiones de seguridad cibernética sera un
area clave de enfoque en el futuro, ya que
los usuarios son a menudo el punto débil en
la seguridad cibernética.

También se espera que la inteligencia artifi-
cial y el aprendizaje automatico sean cada
vez mas utilizados para identificar y mitigar
amenazas de seguridad en tiempo real.

El informe sefiala que la tecnologia block-
chain serda cada vez mas utilizada para
aumentar la seguridad en la gestién de
datos y transacciones. Se espera que la
combinacién de estas tecnologias y solu-
ciones de seguridad cibernética ayude a
proteger mejor la informacién y los sistemas
en linea en el futuro, segin Haley (2019).
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presas y organizaciones inviertan mas en tec-
nologias y soluciones de seguridad cibernéti-
ca. Esto incluiré la adopcion de medidas pre-
ventivas, tales como la implementacién de
politicas de seguridad de la informacién, y la
realizacion de pruebas de penetracion para
identificar y corregir vulnerabilidades en la red.

Ademas, se espera que haya un mayor enfo-
que en la formacién y capacitacion de los
usuarios finales en cuestiones de seguridad
cibernética, para que puedan reconocer y
evitar los riesgos de seguridad cibernética y
actuar de manera segura en linea.

En resumen, el futuro de la ciberseguridad en
redes computacionales serd cada vez mas
complejo y sofisticado, y requerird una mayor
colaboracion entre empresas, organizaciones
y proveedores de servicios de seguridad
cibernética para asegurar la proteccién de la
informacion y los sistemas en linea.

Los dispositivos de loT (Internet de las Cosas)
cada vez mas comunes, tendrédn un impacto en
el futuro de la seguridad, debido a que son
usados para controlar sistemas e infraestruc-
turas. Aunque estos dispositivos loT, en la
actualidad tienen caracteristicas de seguridad
deficientes y por lo mismo pueden ser mani-
pulados por los ciberdelincuentes, las empre-
sas deberan implementar medidas de seguri-
dad mediante la actualizacion del firmware y el
software de los dispositivos loT, utilizando
otros con multiples niveles de seguridad, tales
como 2FA.

En la actualidad, los gobiernos invierten en
investigacion y desarrollo, para evitar ataques
y proteger el acceso a informacién sensible. En
el futuro puede que se desarrollen algoritmos
de cifrado nuevos o la informatica cuantica
para descifrar codigos complejos, segun
Banafa (2023).

Los algoritmos cuénticos podrian predecir
ataques cibernéticos en un futuro, en base a
tendencias y datos histdricos.

En el futuro, se espera que la ciberseguridad se
convierta en una parte integral de la planifica-
cion de la infraestructura de red y que las em-
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