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Seguridad de
Bases de Datos



Introduccioén Universidad
Tecmilenio.

La seguridad de la base de datos es tan
importante que los disefadores de DBMS
han incluido y siguen incluyendo
herramientas que fortalecen la seguridad de
la base de datos.

El DBA debera conocer estas herramientasy
aplicarlas para evitar que estén
desprotegidas, y tener la certeza de accesos
autorizadosy sin alteraciones.
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Violaciones de seguridad

Sistema de base de datos

Sistema operativo

Medidas de seguridad
a tomar por nivel )

Factores humanos

Seguridad
fisica

Modificacidon no autorizada
Eliminacidon no autorizada

Lectura no autorizada
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Autorizacién

De lectura

De actualizacion

De caida
De insertar
Diferentes
autorizaciones de
acceso
A recursos De eliminar

De alteracion Al indice
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Nocion de roles

CONTRAS

@ No es posible identificar qué
@ Facilita el trabajo del DBA. transaccion es realizada y por
gué usuario.
@ Los recursos pueden ser
optimizados. @ Conduce ariesgos de
seguridad.
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Actividad

Unive[sidad
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Como DBA, requieres formar grupos (roles) de
usuarios.

Imagina que llegas a una nueva organizacion.
Analiza y describe cuando es conveniente
hacerlo:

a. De acuerdo a la estructura jerarquica.

b. De acuerdo a las funciones del personal.

Justifica tu respuesta.
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> El DBA debe tomar las medidas requeridas para
asegurar que unicamente las personas
autorizadas realicen las actividades que tienen
permitidas en los objetos de la base de datos, en
los tiempos establecidos mediante el DBMS.

» Asimismo, el DBA deberd atender las
recomendaciones de seguridad, tales como el
manejo adecuado de usuariosy contrasefas,
utilizar un usuario con privilegios limitados para
administrar la BD, asignar la menor cantidad de
privilegios, entre otros.
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Introduccioén

Unive_rsidad
Tecmilenio.

El ambito de las Tl siempre ha estado en
constante evolucion, y las bases de datos no
son ajenas a ella.

Las bases de datos basadas en blockchain y
en la nube son temas de actualidad que un
DBA debe conocer para su involucramientoy
explotacion, llevando a cabo el
procedimiento sistematico de estos tipos de
base de datos.
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Ciclo de diseno de base de datos

o Diseno
Analisis

02.

05.

Definicion .

Operacion
y tuning

Ol. 07.

Implementacion

Predisefio
y pruebas

03. 06.

Requisitos

04.
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Diseio preliminar de una BD

Esquema centralizado

Enfoque de arriba hacia
abagjo

Integracion de vistas
Enfoque ascendente

Independencia del DBMS

Diseno de aplicaciones y

Beneficios .
transacciones

Diseno del esquema conceptual

Determinar los requisitos
de rendimiento
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>

BD de Blockchains

Proporciona un formato de datos
alternativo para almacenar una base de
datos.

Utiliza una lista vinculada de bloques de
datos.

Los punteros en la lista vinculada incluyen
puntero al bloque anterior y hash del
bloque anterior.

Existe bloque inicial, o de génesis.

Unive[sidqd
Tecmilenio.

01001100011011110
11100100110010101
10110100100000011
01001011100000111
9011011101010119;
1010010000001109;
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Modelos de servicio en PaaS

la nube Implementay

* Infraestructura (laaS) .
administra

* Plataforma (PaaS
plataformas

» Software (Saa Sf .
Servicios

basados en la

‘ nube paraBDI

laasS SaaS .

. Instalaciony
AIquHa . actualizaciéon de
instalaciones software

informaticas
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Contenedores, Dockers y
Kubernetes

Contenedores

Resuelven problemas (direccién IP
propia y conjunto de bibliotecas propio)

Docker

Plataforma de contenedores

Kubernetes

Plataforma de microservicios (escalabilidad de
la aplicacion mediante solicitudes de API)
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Realiza un plan para las pruebas in situ
para una base de datos transaccional,
con una concurrencia de 100 personas

simultaneas.
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) Todo DBA esta obligado a conocer el ciclo de
diseno de base de datos y aplicar cada una de
sus fases para aprovechar sus ventajas.

) Las propiedades del Blockchain son las
siguientes:

o Descentralizacion
o Resistencia a la manipulacion
o lIrrefutabilidad

o Anonimato

) El modelo de computacion en la nube se ejecuta
en una infraestructura administrada por un
tercero, el cual debe contar con la experiencia
profesional, ya que debe proporcionar hardware,
software y plataforma de soporte, como una base
de datos.
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