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La gobernanza de la seguridad de la
informacion se define como un
subconjunto de la gobernanza
empresarial que proporciona
direccion estratégica y que garantiza
gue se alcancen los objetivos.

Su propdsito es garantizar que las
actividades de la organizacion estén
alineadas de manera que respalden
los objetivos comerciales de |la
organizacion.
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Explicacion

La seguridad de la informacion debera
realizarse apegada a la norma NIST SP
800-59.

Se deben aplicar los conceptos de
confidencialidad, integridad y
disponibilidad (triada CIA, por sus siglas
en inglés).

Confidencialidad

Proteger los datos de las vistas
Nno autorizadas

Integridad

Proteger los datos de
modificaciones no autorizadas

Disponibilidad
Garantizar que se puede
acceder a los datos de |la
Mmanera autorizada

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®).



Explicacion Universidad
Tecmilenio.

Los términos basicos de seguridad son i

los siguientes:

°
Necesidad de saber
°
Privilegio minimo
°
Separacién de funciones
°
Rotacioén de trabajo
°
Atencion debida
°
Debida diligencia
o0
o0
o0

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®).



Explicaciéon Universidad
Tecmilenio.

=]
L

Almacenar
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Ciclo de vida de
la informacion
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Archivar
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Compartir
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Muchas de las organizaciones no
realizan apropiadamente la fase de
destruir la informacién cuando esta
ya no es util o por norma se debe
eliminar.

Investiga técnicas de borrado
seguro para conocerlasy
aplicarlas cuando sea necesario
en tu ambito laboral.
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La gobernanza de seguridad son procesos,
roles y politicas especificas que establece una
organizacion a efecto de mejorar los esfuerzos
en materia de seguridad.

Es importante determinar el impacto que un
dafno puede causar derivado de una amenaza
gue se detona en una o mas vulnerabilidades
en los activos de TI.

El ciclo de vida de los datos es parte de la
gobernanza de seguridad junto con las
funciones y responsabilidades de seguridad.
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monetarias, de activos e incluso de

personas. 1
Por ello, es crucial tener un inventario de ‘ - 1
todos los activos de Tl y determinar las (1] 1l
vulnerabilidades que pueden tener ante . {1
las diversas amenazas en cada uno de T | - T
ellos. |- i
La administracion de riesgos es una
funcion imprescindible del Administrador BT 1 | L L L LA EEEE B 1 e ot
de Seguridad de la Informacion. L L™ L "":
S al 'l ' p—
ot o’ -
o ® e s
"" ! . "'.‘.
LAbt® " e — . -—

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®).



Explicacion Universidad
Tecmilenio.

Riesgos:

® Financiero ® Competitivo

® Econdmico T

C

Identificaciéon Analisis Evaluacién Tratamiento
¢Ddénde y cuando? ¢Qué tan grave? ¢Nivel aceptable? . Qué hacer?
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Marco de gestion de riesgos

Gobiernoy apoyo
ejecutivos

Mejora @
continua

Diseno del
marco

Supervision
y revision
del marco

Implementacion
del marco
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Marco de gestion del riesgo

Desarrollo de prioridades y objetivos

ID»/@é} Establecer metas y objetivos
(@

Definicion de la tolerancia al riesgo
Establecer nivel de riesgo a aceptar

Definir el apetito por el riesgo de la
organizacion
Documentar el apetito
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Proceso de gestion del riesgo
|dentificar el Observar los Evaluar el
riesgo controles riesgo

Establecer el Calcular los Documentar
contexto riesgos e informar
los hallazgos

I U O
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Identifica las principales amenazas que
hay en tu centro actual de trabajo, de
cada uno de los activos de Tl con los
que cuenta la empresa.

Posteriormente, revisa los controles que
hay para mitigar esas amenazas y, de no
existir, propon aquellos que puedan
reducir los posibles riesgos que se
lleguen a presentar.
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La gestion de riesgos identifica,
documenta y examina los activos de Tl
de la organizacion para establecer las
estrategias de seguridad y realizar la
evaluacion del riesgo para decidir su
tratamiento: aceptar, ignorar, delegar
o mitigar el riesgo.
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