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Para trabajar con Kubernetes no solo es
necesario conocer la forma en cémo
estos se encuentran estructurados, sino
también, en su integracién y la forma en
cOmo se pueden maximizar sus
funcionalidades a través de la
integracion con otros servicios.

I

Es de vital importancia conocer co6mo
funcionan las integraciones entre los
mismos clusteres para obtener el
maximo provecho de ellos, ya que se I I
comparten recursos del sistema, asi

como capacidades de almacenamiento y
de procesamiento, por lo que saber
realizar configuraciones exitosas para
obtener su maximo provecho es un
tema de vital importancia para los
equipos de trabajo de TI.
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Integracion de Kubernetes

Los Kubernetes son una herramienta de gestion de recursos,
implementacion y operacién para ayudar a los usuarios en la
implementacion correcta de las aplicaciones desarrolladas, por lo que es
importante que se considere la integracion de estos de manera natural
para lograr mejores resultados.

Se pueden agregar todos
los nodos a los nodos de
trabajo de Kubernetes.

El planificador debera ‘ . Si se tiene un
revisar si dicha oferta es nuevo nodo

legal, siempre y cuando agregado a Mesos.
cumpla con las dos

condiciones. Creacién ‘
de nodos
de
O trabajo O
Se recibe una oferta Los nodos de
del marco Mesos. trabajo se guardan

en etcd.
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Para ejecutar una tarea, es necesario

verificar si se encuentra asociada con

una oferta; en caso de no ser asi, el ‘i
programador arrojara un error, ya que -
cuando la tarea se esté ejecutando

debera tener recursos de una oferta w
determinada para ejecutarse. L\

:3 "\
[ 2y

Kubernetes esta compuesto por nodos en
los cuales corren contenedores y pods que
se interrelacionan con el fin de llevar a
cabo operaciones para las cuales han sido
programados.
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Redes de Kubernetes

De acuerdo con Unzue (2020), los tipos de comunicacion de red en un
cluster de Kubernetes son los siguientes:

® Contenedor a contenedor.
® Pod a pod.

® Pod a servicio.

[ )

Trafico externo a servicio.

Se combinan con las siguientes reglas:

Todos los pods de un clister de Kubernetes pueden comunicarse con otros pods de
otros nodos.

Los elementos del sistema pueden tener comunicacién directa con otros pods en ese
mismo nodo.

Los contenedores tienen la facilidad de comunicarse directamente entre si.

Sin excepcion, todos los nodos pueden comunicarse con todos los contenedores.

La direccién IP es la misma para todos los contenedores.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Arquitectura de Kubernetes

Para entender lo anterior, es como un modelo de red de la virtualizacién con
maquinas virtuales, donde cada pod tiene una IP dinamica y esto facilita la
asignacion de puertos, equilibrio de cargas y llevar una aplicacion a Kubernetes.

Host A

Labels: Labels:

_’ App = nginx App = mysq|l
Env = prod Env = dev
Labels:
App = nginx
Env = prod
Service
App = nginx
Env = prod Host B
Puente Puente
Labels: Labels:
C App = nginx App = nginx
Env = prod Env =dev
‘O
0 Routes (GCP):
10.244.0.0/24 -> 10.128.0.2 Labels:
U 10.244.1.0/24 -> 10.128.0.3 App = mysq|
(U Env = prod
e — Figura 1. Redes de Kubernetes. Figura 2. Conectividad de conectores.

Expl

Las comunicaciones en un cluster de Kubernetes se dan a través de un canal seguro, como
HTTPS en el puerto 443, con la autenticacién de clientes, y para que exista una conexion
segura, los nodos deben conectar con el APl Server en conjunto con credenciales validas
de autenticacion.

El concepto general es asignar subredes a cada host para posteriormente configurar
enrutamientos entre ellos y asi enviar el trafico del contenedor de forma correcta.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Almacenamiento de Kubernetes

Los pods son temporales por definicién, por lo

1
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Donde se usa

;Cual deberia ser la
configuracion mas adecuada
para trabajar Kubernetes en
red?

;Qué consideraciones se
deben tener para evitar la
pérdida de datos y obtener
una configuracion apropiada
de almacenamiento de
Kubernetes?
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Como se ha visto a lo largo de este

tema, es muy importante conocer la ‘
estructura y el funcionamiento de los -
Kubernetes en el trabajo del dia con /

dia, saber que pueden existir |
diferentes tipos de integraciones con
otras plataformas para realizar trabajos
mas completos y estructurados, asi

como conocer las configuraciones
esenciales de las redes de Kubernetes, & &\
con el fin de obtener el mejor provecho
de ellasy, finalmente, saber las
opciones disponibles para salvaguardar
la informacion de los pods y nodos
antes de que se pierdan por completo,
ya que el uso de estos recursos y
desarrollos constituira un ahorro de
tiempo y recursos para la ejecucion de
trabajos futuros y permitira la mejora
continua a través de las lecciones
aprendidas en proyectos iniciales.
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Existen servicios manejados de Kubernetes que pueden apoyar a la
administracidon de los contenedores en lo referentes a los clUsteres de
dichos Kubernetes.

Los servicios se enfocan en brindar facilidades en cuanto a su manejo,
gestion, optimizacion y seguridad, permitiendo, a través de procesos
automatizados o semiautomatizados, una mejoria en tiempos y costos
por aplicacion desarrollada.

La necesidad de contar con estos servicios en la nube es que puedan
ofrecer sus servicios de manera facil y transparente, por ello, la
mayoria de las soluciones tienen dicha ventaja, ademas proveen
infraestructura de soporte para facilitar el trabajo de desarrolladores
de aplicaciones.

10 7110110
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La plataforma AWS (Amazon Web Services) perteneciente a Amazon,
gue se considera una solucidn para ejecutar aplicaciones en la nube,
también ayuda en la ejecucidon de Kubernetes de una manera amigable,
ofreciendo un marco para operar en la nube. Amazon EKS es un
servicio de contenedores administrado para ejecutar y escalar
aplicaciones de Kubernetes en la nube o en las instalaciones.

Escalamientos
automaticos de
las estancias del

plano de
control.

Alta
disponibilidad
garantizada por
la ejecuciony
escalamiento de
control de
Kubernetes.

Integracion con
varios servicios
que le permiten
mayor
escalabilidad y
seguridad a las
aplicaciones.

Ejecucién de
versiones
actualizadas del
software de
Kubernetes con
el fin de acceder
a complementos
y herramientas
de la comunidad.
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Azure AKS

Azure Kubernetes Service (AKS), de acuerdo con
Techtarget (2021), es un servicio de gestiéon de
contenedores basado en el sistema de
Kubernetes de codigo abierto, el cual esta
habilitado en la nube publica de Microsoft
Azure; permite gestionar funciones como
implementacién, escalamiento, administracion
de contenedores y aplicaciones basadas en
contenedores.

Incluye componentes de seguridad para los siguientes aspectos:

Brindar autentificacion y autorizacion.

Proteccion de aplicaciones a través de Azure Policy.

Uso de Microsoft Defender.

Permite que el cluster de AKS ejecute las actualizaciones de seguridad del SO.
Brindar un trafico de pod seguro.

Contiene recursos que le permiten:

Interaccién con herramientas de gestion.
Mantenimiento de la configuracion del cluster.
Programacién y especificacion de los nodos.
Supervision de las réplicas de Kubernetes.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®)
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Google GKE

Plataforma que brinda un ambiente de trabajo
gestionado para implementar, administrar y
escalar aplicaciones en contenedores por medio
de la infraestructura de Google. Trabaja sobre un
entorno de varias maquinas agrupadas en un
cluster. A través del uso de comandos de

F T LT LT T
| INNDDEREDDEDDE
Kubernetes se pueden administrar e implementar
las aplicaciones, establecer politicas, asi como
revisar el estado de las cargas de trabajo;
permite, ademas, la administracién automatica,
la supervisién de la capacidad de funcionamiento
de los contenedores de aplicaciones,
actualizaciones progresivas, etc.

7

Beneficios

GKE Container Cluster
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Balanceo de cargas.

Gru pos de nodos. Cluster Master
Ajuste automatico de escala. Kubernetes
Reparacion automatica de nodos. Processes

. ‘% ﬁ
Modos de operacion SCHEDULES

Node

Expl

Autopilot.
Estandar.
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Evidencia del uso de Kubernetes

Un ejemplo del uso de Kubernetes es el de Principal Financial Group, que es una
empresa que nacio en el afio de 1879 con el fin de brindar servicios financieros y
actualmente lo hace a nivel global. En todos estos afios ha pasado por diversas
reestructuras para acoplarse a los cambios evolutivos naturales de sus clientes. En
el afo 2020, toma la decision de migrar sus servicios mas significativos a la nube
para agilizar mas sus procesos dirigidos al cliente final.

De esta manera, podemos ver que AWS de Amazon no solo provee la
infraestructura técnica para realizar proyectos con cliUster de Kubernetes, sino que
proporciona un ambiente de aprendizaje integral que permite a los colaboradores
conocer a detalle, y de acuerdo con gaps de aprendizaje especificos, las mejores
practicas del uso de su plataforma para obtener el mejor provecho de esta.
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¢Es necesario contar con
un servicio administrado
de Kubernetes para
operar un cluster?

;Qué consideraciones se
| Caracteristica | Desventaja deben tener en cuenta
________________ _AP':i.'_‘.c_ip_a'_._._:_A_A_Pfif"fifa_'_ _A;_,_,'E"{e_??'_‘iai,_. para tomar E mejor
decisién en este tipo de
servicios?

' Proyectos a los

Derechos de Autor R s. (UNIVERSIDAD TECMILENIO®) .
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Existe la necesidad de contar
con plataformas que ayuden a
optimizar tiempos y esfuerzos
de los equipos de TI. Estos
servicios tienen caracteristicas
y ventajas diferentes al usarse,
‘ \ pero tienen en comun que
. permiten automatizar la
[ } administracién de clUsteres de
Kubernetes, facilitando asi su
uso, gestioén y desempefio en
ejecucion.
Por lo anterior, sera importante
considerar todos los elementos
que ofrecen y analizar cual
seria el mas adecuado para una
posible implementacion en un
proyecto dado.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Existen diversas plataformas que
ayudan a implementar servicios de
cldsteres de forma fisica, virtual y
también hibrida. Continuando en esa
linea, se presenta informacion de
otro servicio utilizado mayormente
para proyectos grandes que
requieren grandes cantidades de
almacenamiento y procesamiento de
datos, el cual se vera a detalle en el
contenido de este tema.

Los servicios en la nube cada vez son
mas requeridos por las
organizaciones, no solo por las
ventajas y facilidades en su gestion,
sino por la facilidad de acceso,
portabilidad y transparencia en sus
operaciones.
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Explicacion

Openshift (Red Hat)

Al igual que los ejemplos anteriores, es una
plataforma de Kubernetes empresarial que
permite disefiar, implementar y ejecutar
aplicaciones de forma estandarizada, ya sea
en la nube, en el lugar de trabajo o en la red,
ofreciendo elementos de autoservicio para
los equipos de trabajo de Tl y ayudarles a
agilizar las ideas de la etapa de desarrollo a la
produccion de forma eficiente.

Ventajas, de acuerdo con S&M Services
(2020):

Multicloud.

Nube hibrida.

Monitorizacion y automatizacion
sencilla.
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Levantar un cluster de Kubernetes y despliegue de una aplicacién

De acuerdo con Amazon EKS (2022), para comenzar, se deben tener algunas
consideraciones iniciales:

® Contar con un clister de Kubernetes. Para mas detalles de este punto, favor de
revisar la informacién Amazon EKS.

® Para implementar en Windows es necesario tener compatibilidad habilitada y
al menos un nodo de Windows de Amazon EC2.

® Contar con Kubectl instalado y configurado para comunicarse con el clUster.

Ejemplo

1. Creacién de un espacio de nombres, el cual permitira agrupar los recursos de
Kubernetes.

kubectl create namespace eks-sample-app

Tabla 1. Ejemplo para ejecutar el valor.
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2. Posteriormente, se realiza la implementacion de Kubernetes que extrae una
imagen del contenedor y hace tres réplicas o pods individuales en su cluster.
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Creacion de un recurso en Kubernetes

apiVersion: apps/vl
kind: Deployment
metadata:
name: eks=-sample-windows-deployment
namespace: eks-sample-app
labels:
app: eks-sample-windows-app
spec:
replicas: 3
selector:
matchLabels:
app: eks-sample-windows-app
template:
metadata:
labels:
app: eks-sample-windows-app
spec:
affinity:
nodeAffinity:
requiredburingSchedulinglgnoredDuringExecution:
nodeSelectorTerms:
= matchExpressions:
- key: beta.kubernetes.io/farch
operator: In
values:
= amdf4
containers:

7

= name: windows-server=iis

image: mcr.microsoft.com/windows/servercor
ports:

= name: http

sentainerPort: 80
imagePullPolic IfNotPresent
command :

-
O
O
©
O

- powershell.exe

- —command

- "Add-WindowsFeature Web-Server; Invoke-WebRequest -
UseBasicParsing -Uri
'https://dotnetbinaries.blob.core.windows.net/servicemonitor/2
.0.1.6/8erviceMonitor.exe' -QutFile "C:\\ServiceMonitor.exe';
echo '<html><body><br/><br/><margquee><Hl>Hello
EKS!!!<Hl><marquee></body><html>' >
C:\\inetpub\\wwwroot\\default.html; C:\\ServiceMonitor.exe
'wiswve'; "

Expl

nodeSelector:

kubernetes.iofos: windows

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Creacion de un recurso en Kubernetes

apiVersion: wl
kind: Service
metadata:
name: eks-sample-windows-serwvice

namezpace: eks-sample-app

labels:
app: eks-sample-windows-app
spec:
selector:
app: eks-sample-windows-app
ports:
- protocol: TCF
port: BO
targetPort: 80
Tabla 4. Ejemplo para ejecutar la instruccién.

kubectl get all -n eks-sample-app

Tabla 6. Ejemplo para consultar recursos existentes.

7

kubectl -n eks-sample-app describe service eks-sample-windows-service

Tabla 7. Ejemplo para ejecutar el codigo.

Name : eks-sample-1inux-service
Namespace: eks-sample-app

Labels: app=eks-sample- I inux-app
Annotations: <none>

Selector: app=eks-sample- [ inux-app
Type: ClusterIP

IP Families: <none>

IP: 18.100.74.8

IPs: 18.188.74.8

Port: <unset> 8@/TCP
TargetPort: 8e/TcP

Endpoints: 192.168.24.212:80,192. 168. 50, 185:80,192. 168. 3. 93:80
Session Affinity: None

Events: <none>
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Imagen 2. Ejemplo de salida del servicio implementado.
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kubectl -n eks-sample-app describe pod eks-sample-windows-deployment-
65b7669776-mégxz Sin titalo]

Tabla 8. Ejemplo para ejecutar el cédigo.

kubectl delete namespace eks-sample-app

Tabla 9. Ejemplo para ejecutar la instruccidn.

Beneficios de utilizar plataformas para clusteres de Kubernetes:

7

Los beneficios son muchos, ya que no solo proporcionan facilidad en su uso (con
capacitaciéon en linea y en diferentes niveles), sino que también:

+ Dan flexibilidad para adaptarse a cada proyecto dependiendo de su tamafioy
necesidades.

+ Permiten que el proyecto pueda tener un ahorro considerable de gastos, ya que se puede
contar con herramientas que ayuden a hacer el producto mas atractivo y rentable para el
cliente final.

+ Se puede tener rastreo de operaciones por usuario, lo que se traduce en una mayor
confianza a lo largo del ciclo de vida del proceso.

+ Se puede garantizar mayor escalabilidad al enlazarse con proyectos a futuro.

+ Mejor desempefio a través de la infraestructura en la nube.

* Mayor seguridad al correr en entornos previamente comprobados en diferentes
combinaciones de plataformas: virtuales, fisicas o hibridas.
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Investiga en Internet las caracteristicas generales de cada
una de las diferentes plataformas de servicios para realizar 2
una toma de decisiones mas efectiva al momento de Sy
implementar un proyecto de clUster de Kubernetes.

v
5 o . : Tipo de -
A j CEEDCED ! UEDED ! infraestructura !  Facilidad de
Servicio | licenciaode | empresaspara ; (fisica, virtual). ! implementacién, |
| implementacién ; las que aplica. | h[b’rida) " -
| ' |

T TITE TR SR

2. Lee y resuelve el siguiente caso: La empresa OrangeTech
ofrece servicios financieros en mas de ocho paises y tiene una

O cartera de mas de 500,000 clientes. Es una empresa tradicional
G que ha ido evolucionando a través del tiempo y se encuentra en
—— una fase de migracién a servicios en la nube.

— Sus principales necesidades a resolver son las siguientes:

M| Proporcionar servicios bancarios en la nube.

E

Implementar la nueva app movil.
o Reducir procesos para nuevas solicitudes de créditos
bancarios e hipotecarios.

Con base en lo investigado en el punto 1, determina qué tipo de

plataforma de servicios les conviene contratar y cuales serian
las ventajas de hacerlo. Favor de ampliar tu respuesta.

/ Derech ] (UNIVERSIDAD TECMILENIO®) .



El ejemplo de implementacion
implica no solamente llevar a cabo
las instrucciones y ejecucion de
lineas de c6digo de manera
organizada y estructurada, sino
contar con herramientas de apoyo y
configuraciones previas para trabajar
en un ambiente seguro y amigable.

Es importante recordar que cuanto
mas podamos conocer acerca de las
caracteristicas y ventajas que ofrece
un servicio, mas podremos explotar
dichos recursos junto con nuestro
equipo de trabajo y asi estar
alineados en la misma estrategia de
operacidon para alcanzar las metas
establecidas.
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