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La ingenieria de la observacién, también conocida como monitoreo moderno, consiste en
la recopilacién, almacenamiento y analisis de diferentes tipos de datos, los cuales tienen
sus propias descripciones y caracteristicas para cada una de las aplicaciones que se
pueden desarrollar, lo que crea diferentes alternativas de solucion para el
almacenamiento como tal.
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: ‘L e ™ Es una parte esencial en DevOps e involucra conceptos importantes, como
E r&ﬁ m - monitorear y observar de manera adecuada los procedimientos que se
4 i ejecuten en un sistema.

Desde el punto de vista del sistema, todas las actividades se realizan
mediante la recopilacion, almacenamiento y posterior analisis de los datos

recolectados.

De acuerdo con ltuser (2020), al implementar los sistemas de monitoreo se
obtendra informacién importante que ayudara a las empresas a tener una
visidbn mas clara de cada parte de las diferentes aplicaciones que se estan
desarrollando.

La realizacion del monitoreo implica la supervision de todos los aspectos del
proceso de desarrollo, comenzando con la planificacién y la integracion,
incluyendo las pruebas finales, para posteriormente llegar a la
implementacion.
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Monitoreo en DevOps

Sus componentes mas criticos son los siguientes:

g Acceso a reproducciones . o
Transmision 24/7. repr Visualizacion completa.
historicas.

Analizar

Explicacion

Monitorear

Observar
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De acuerdo con Programmerclick.com (s.f.), se presentan varios .}J”'Ve!f‘d%d
tipos de datos que deben observarse: ecmilenio.

Modelos de datos.
Tipo de datos.
Estructura del indice.

Almacenamiento de datos.

Almacenamiento.
Palabras clave.

Métricas extraidas del registro.

—

Esto se puede realizar con el
. _rastreo distribuido, porque a
Tra (o] ng “» través de él se puede comprender
el sistema de mejor maneray
localizar fallas en el mismao.

Almacenamiento centralizado.
p
. Dashboard.
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Conceptos basicos del monitoreo Tecmilenio.

Cuando se implementan metodologias DevOps en las areas de Tl, se pueden
presentar considerables tasas de cambios en la produccién de las aplicaciones.

Estas herramientas pueden detectar aquellos detalles de las transacciones que estan
causando problemas, encontrar los cddigos especificos que causan errores y reducir
retrasos en la identificacion y resolucion de problemas en general.

Apdax Avg. Resp. Time Throughpat Req. Count Error Count Exceplions Agent last communicated
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Un sistema de
monitoreo en DevOps
se debe extender hasta
las etapas del
desarrollo para cubrir
todos los aspectos
concernientes al
trabajo integral del
equipo. De acuerdo //_performance
con Sai (s.f.), esto se
debe a varias razones:

Conceptos basicos del monitoreo

Evaluar y monitorear el
rendimiento de las aplicaciones
antes de su lanzamiento.

Identificar problemas de
rendimiento antes de llegar al
usuario final.

Medir el impacto de los
componentes de otros
desarrolladores en su aplicacién.

Acceso a estadisticas de
rendimiento para el acceso a la
aplicacion en cualquier parte.

Application
Performance
Monitoring

Troubleshooting

Universidad
Tecmilenio.

El monitoreo de la experiencia del usuario final o monitoreo de experiencia digital,
de acuerdo con Applications Manager (s.f.), tiene las siguientes ventajas:

Visibilidad para los cambios
en los cédigos.

Colaboraciéon
automatizada.

Experimentacion.

Gestién de cambio.

Supervisién del sistema.
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Datos que se observan

* Events
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Ejemplos de como dan soporte
a una aplicacion
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La realizacién de las
actividades en equipos de Tl
normalmente se delimita por
un plan de trabajo que permite
conocer los avances de las
aplicaciones en desarrollo, de
tal manera que cuando se
llevan a cabo las juntas de
seguimiento, se pueden
conocer problematicas o
temas complicados que no
permiten el avance.

Las herramientas de
monitoreo en DevOps ayudan
de manera significativa a
reducir los tiempos de
resolucién o de prevenciéon de
situaciones y acompafaran a
todos los integrantes hacia un
mejor desempefo de sus
actividades.
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- Appllcatlons Manager. (s.f.). Monitor del rendim/'ento de las aplicaciones. Recuperado de
https://www.manageengine.com/latam/applications_manager/que-es-el-monitoreo-de-
aplicaciones.html

Ituser. (2020). La importancia del seguimiento en DevOps. Recuperado de
https://discoverthenew.ituser.es/devops/2020/10/la-importancia-del-seguimiento-en-devops

Programmerclick.com. (s.f.). Temas de DevOps | Monitoreo, observabilidad y almacenamiento de
datos. Recuperado de https://programmerclick.com/article/85701952755/

Sai, K. (s.f.). DevOps Monitoring. Recuperado de https://www.atlassian.com/devops/devops-
tools/devops- monltorlng
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Los retos actuales de las empresas en el ambiente comercial son mayores debido a la alineacion de
sus objetivos comerciales y la rapidez del desarrollo de aplicaciones, ademas de que superar las
expectativas de los clientes es ahora mas complejo.

Los tiempos han cambiado, los clientes no estan dispuestos a esperar por aplicaciones o que estas
contengan fallos en su desempeno. Por el contrario, demandan rapidez en sus proyectos, mayor
calidad en el codigo desarrollado y mas rentabilidad en menos tiempo.

Por lo que se vuelve imprescindible el monitoreo de infraestructura y de las aplicaciones para
garantizar que todos los componentes funcionen de manera integral.

Es necesario contar con las herramientas adecuadas que nos permitan realizar estas actividades de
manera eficaz y continua.

AD TECMILENIO®
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De acuerdo con Marinelli (2021), el monitoreo recopila todos los datos necesarios para
ofrecer una imagen completa de la disponibilidad, el rendimiento y la eficiencia de los
recursos para que las aplicaciones y los servicios estén disponibles para los usuarios.
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Cuando se trabaja en soluciones en la nube, se pueden presentar incidentes que
afecten la capacidad de respuesta de un sistema.

-
O
O
©
O

Contar con alertas adecuadas que
puedan minimizar el tiempo medio de
deteccion (MTTD).

Capacitar a todos los integrantes de los
equipos de trabajo.

Expl

Cerrar temas de seguimiento con Contar con detectores de seguridad

respecto a incidentes anteriores. como parches o actualizaciones.

Promover una ideologia entre el
equipo de trabajo para mediry
monitorear todo.

Generar una cultura de colaboracién
continua.
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infraestructura

Se puede tener un monitoreo de los servicios en la nube, donde ademas se
estaran tomando como referencia las métricas de desempefio que se
establezcan para un proyecto determinado, lo que nos traera grandes beneficios
como los siguientes:

Conocer el consumo de los
recursos en la nube.

Mejorar el rendimiento. Monitoreo en tiempo real.

[ Beneficios del monitoreo de infraestructura ]

Explicacion
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Monitoreo de la aplicacion Tecmilenio.

El monitoreo de las aplicaciones se
puede considerar como un conjunto de
herramientas y procesos que estan
diseflados para apoyar a los equipos de
trabajo de Tl a garantizar que las
aplicaciones utilizadas por los usuarios
finales cumplan con altos estandares de
calidad y, al mismo tiempo, con sus
expectativas.

7

A través del uso de métricas de
rendimiento proporcionadas
generalmente por herramientas de
monitoreo de la aplicacién, los
encargados de desarrollar los proyectos
pueden identificar el origen o causa raiz
de un problema determinado.

icacion

Expl

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .



Universidad
Componentes del monitoreo de la aplicacidn. Tecmilenio.

Arquitectura de la aplicacion
en tiempo de ejecucion.

Monitoreo de usuarios.

Transacciones de negocios
Monitoreo de componentes

Andlisis e informes

B ... ol
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Explicacion
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1. De la lista de beneficios que ofrece el monitoreo de la infraestructura, determina
para cada una de ellas los siguientes aspectos que permitiran maximizar su uso en
un equipo de trabajo.

Beneficios del | | g
monitoreode | Herramientas | Ventajas i Desventajas
servicios | i |
Conocer el consumo ]
de los recursos en la
nube.

8

Mejorar el
rendimiento. |
1

Monitoreo en tiempo !
]

2. Analiza el siguiente caso:

En la empresa de desarrollo de software WhiteTech se implementa la metodologia
DevOps para agilizar todos sus procesos, pero aun no se cuenta con un esquema de
monitoreo de infraestructura ni de monitoreo de aplicacion.

La empresa te contrata para realizar un analisis de la situacién actual y proponer
herramientas que den solucidn a esta necesidad, por lo que se te pide entregar la
siguiente informacién para garantizar el mejor costo-beneficio en dicha
implementacion.

O
S)
O
—
O

J

E

Herramienta funcional en
la nube. 1

Indicadores clave que

apoyan.

Solucién en sitio o en la
nube.

Inversion.
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Cuando se lleva a cabo el
desarrollo e
implementacion de
nuevos sistemas de
informacion, las
probabilidades de
errores de ejecucion, las
fallas en los tests de
pruebasy el
funcionamiento en total
correlacion con las
especificaciones del
cliente suelen ser altas Yy,
por esta razon, el
monitoreo de la
infraestructura y de las
aplicaciones es un tema
fundamental para poder
anticiparnos a las
probabilidades y lograr el
objetivo final, asi como la
satisfaccién del cliente.
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- Marinelli, C. (2021) What is /nfrastructure mon/tor/ng and why is /t mission- cr/t/ca/ in the new
normal? Recuperado de https://www.dynatrace.com/news/blog/what-is-infrastructure- !
monitoring-2/ =
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El monitoreo de los
datos se ha convertido
en un proceso esencial
para cualquier equipo
de desarrollo que
trabaje bajo un
esquema de DevOps.
Se cuentan con
diversas herramientas
en el mercado que
ayudan a realizar estos
monitoreos de manera
continuay precisa:
Prometheus y Grafana,
qgue son dos excelentes
aplicaciones que
apoyan el trabajo de los
equipos de TI.

.
[
[ 3
[
L

INntroduccidn

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .



Prometheus Universidad
Tecmilenio.

Una de las herramientas mas usadas en
el mundo del monitoreo es Prometheus,
que se considera una solucion para
realizar monitoreo y se basa en codigo
abierto, ademas permite la recopilaciény
la creacion de métricas que pueden
usarse como series de tiempo.

Componentes principales:

1. Servidor de Prometheus.

2. Pushgateway

3. Sistema de gestion de
alarmas.

4. Sistema de Discovery.

Explicacion

Es igual a la suma de los recursos

limitantes de todos los contenedores.
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Grafana es una plataforma de visualizacién de datos de cédigo o
abierto que tiene la finalidad de proveer la visualizacion de — Py
datos de series temporales, como los generados por I
Prometheus (Programmerclick, 2020). il Vo)

Caracteristicas:

1. Graficos modernos y
flexibles. {9 Grafana

[Alerting] Test notification

2. Paneles dinamicos.

3. Extender opciones.

lcacion

Q B Query i3 Transform I
>< Prometheus (0] Query inspector
Notificaciones en
Metrics ~ G ra fa n a
Legend {{cpu}} Min step m — C re a C i é n d e
Resolution  1/5 Format Time series Instant Prometheus a I e rta S

Exemplars
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El sistema de Prometheus cuenta con un conjunto de API que usa las consultas de
PromQL, de tal forma que se pueden producir datos sin procesar para las
visualizaciones. Grafana permite una integracion completa con Prometheus y también
cuenta con una amplia variedad de paneles (Khurana, 2020).

Se configura Prometheus como fuente de
Grafana a través de:

1. Paneles creados por la
comunidad.

2. Crear los propios paneles.

7

3. Usar tableros predefinidos.

|ICaClOoNn

2 hours

, il ¥ sl Ejemplo de panel

1 VAN de nodos
: predefinido.

Expl
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Prometheus

Gestionar miles de objetivos.

Miles de muestras por
segundo.

Monitorea la salud y
comportamiento del sistema.

7

Grafana

Excelente herramienta para
visualizacion.
Se acopla perfectamente
con Prometheus.

-
O
O
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Expl

Garantiza un monitoreo
rapido y eficaz.
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Ejercicio
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Las dos herramientas
mencionadas son capaces de
monitorear sistemas y tomar
como base los datos
recopilados para transformarlos
en informacién visual de
utilidad y toma de decisiones,

Ademas, podrian prevenir
grandes fallas en cédigos
realizados, justo antes de que
lleguen a potencializarse o
replicarse en otros sistemas que
compartan ciertos modulos.

Su importancia radica
precisamente en la prevencion,
lo cual traera consigo beneficios
en el corto plazo, no solo para el
proyecto, sino para el propio
desarrollo profesional de los
equipos de trabajo.
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- Khurana, V. (2020). Introduccion a Prometheus y Grafana. Recuperado de
https://geekflare.com/es/prometheus-grafana-intro/

- Programmerclick. (2020). Configuraciones de monitoreo prometheus + grafana. Recuperado
de https://programmerclick.com/article/7353628626/
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