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GitHub Actions es una herramienta muy popular, ya que facilita la
automatizacion, los flujos de trabajo para despliegues, pruebas y los
cambios en casi cualquier plataforma. Este proceso se realiza por medio
de un solo archivo YAML (GitHub, s.f.-a).
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GitHub Actions

Crea automatizacién de eventos, se basa en las preferencias del
usuario que realiza de manera autdbnoma las pruebas, despliegues 'y
ejecuciones continuas (GitHub, s.f.-a).

Componentes de Git Hub

Paso (step).

Desarrollo en Git Hub. Trabajo (job).
® Variedad de plantillas ClI. Flujo de trabajo
. (workflow).

Pruebas de contenedores
multiples. Evento (event).

Acciones (actions).
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Runner.
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Flujos de trabajo

Se almacenan Las caracteristicas que
como archivos YAML Se crea un archivo considera GitHub Actions
por separado en llamado learn- cuando se quiere
el repositorio de github-actions.yml personalizar un flujo de
cédigo en y se agrega trabajo (GitHub, s.f.-b):
.github/workflows. cédigo.
Variables.
C name: pruebas-github-actions SantS
O on: [push] Compartir dgtos entre
'O jobs : trabajos.
O check-bats-version:
@) runs-on: ubuntu-latest
O uses: actions/checkout@v2
X uses: actions/setup-node@v2
LL with:
node-version: '14°
run: npm install -g bats
| run: bats -v
/,

/ Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Administrar flujos de trabajo

Almacenar secretos. Compartir flujos de trabajo

Crear jobs independientes.

Usar matriz de compilaciones.
Reutilizar flujos de trabajo.

Almacenar dependencias de

caché. Utilizar flujos de trabajo
iniciales.

Usar bases de datos y

contenedores. Compartir secretos dentro de
una organizacion.

Utilizar etiquetas para enrutar

flujos de trabajo. Compartir ejecutores
autohospedados dentro de

Reutilizar flujos de trabajo. una organizacion.

Utilizar ambientes.

Utilizar flujos de trabajo iniciales.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Creacioén de un flujo de trabajo inicial manual

« No debe haber flujo de trabajo previamente iniciado.
« Solo se pueden integrar en repositorios publicos.

GitHub tiene plantillas, las cuales ayudan a iniciar un proyecto y posteriormente
poder editarlo; esto ayuda a optimizar el tiempo (Heller, 2021).

Eventos que desencadenan flujos de traba

Explicacion

ame: Tecmilenio

wes: [ $default-branch ]

: [ $default-branch ]
on: ubuntu-latest
s: actions/checkout@v2

ame: Run a one-line script
~un: echo Hola mundo desde Tecmilenio

Generan la
configuracién de
prueba, ejecucion o
despliegue de manera
controlada. Esto hace
que inicien cuando un
evento sea lanzado.

Se puede configurar
para programarlo con

comandos de ejecucion.

Derechos de Autor Rese

Branch_protection

_rule

Check_run
Check_suite
Create
Delete

Deployment
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Implementacién de canalizaciéon CI/CD

Es una practica de desarrollo que acelera el proceso de publicaciones de
funciones sin comprometer la calidad.

Trabajar en una
caracteristica
localmente.

Implementar en
un entorno de
produccién.

La implementacién ocurre
cuando un cambio recién
integrado se implementa
automaticamente en el

entorno.

Mandar a un
repositorio
compartido.

Compilar cédigo
fuente.

Implementar en

el entorno UAT. COLEPIRE S

ubuntu-latest

actions/checkout@v2
: actions/setup-python@v2
: aws-actions/setup-sam@vl
: aws-actions/configure-aws-credentials@vl

{{ secrets.AWS_ACCESS_KEY_ID }}
y: ${{ secrets.AWS_SECRET_ACCESS_KEY }}
n: us-east-2
sam build --use-container
run: sam deploy --no-confirm-changeset --no-fail-on-empty-changeset

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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GitHub permite administrar tareas al crear una automatizacién de los
flujos de trabajo, algo que lo convierte en una de las herramientas mas
utilizadas para las tareas de DevOps.

Esto es gracias a todas las opciones que ofrece GitHub Actions, como
contar con el repositorio mas grande para el control de versiones GitHub.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIOG
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Para esta actividad, sera necesario contar con una cuenta de GitHub. En caso de no
tener una, deberas crearla en el sitio oficial de GitHub. Ya con una cuenta, inicia sesidon
y realiza las siguientes instrucciones:

1. Crea un nuevo repositorio y llamalo “misgitactions”.

2. Crea un nuevo flujo de trabajo (workflow) bajo la ruta:
misgitactions/.github/workflows/pruebagithubactions.yml.

3. Coloca el siguiente contenido en el archivo recién creado (recuerda respetar la
estructura yaml).

: GitHub Actions Practica
: [push
: ubuntu-latest
: ${{ github.event_name }}"
: echo "El trabajo se esta ejecutando en un servidor ${{ runner.os }} hospedado en GitHub"
: H : ${{ github.repository }}."
: Verifica el codigo del repositorio
: actions/checkout@v2
: ${{ github.repository }} ha sido colonado al runner."

: echo " El flujo de trabajo esta listo para para verificar el cddigo en el runner."
: Listar archivos en el repositorio

l; ${{ github.workspace }}
: : ${{ job.status }}."

4. Crea una nueva rama, haz clic en el botén commit e inicia una solicitud pull (para
crearla, debes hacer clic en el boton Propose new file).

5. Busca los resultados del ciclo de trabajo. Para ello, visita la pagina principal del
repositorio en la pagina oficial de GitHub, luego dirigete a la pestafia “Actions”,
después, a la izquierda, encontraras el panal de “Workflows"” con el conjunto de
todos los trabajos. Haz clic en el trabajo llamado “Explorando-GitHub-Actions”.

6. Analiza los registros del Log, documenta el proceso y concluye tus resultados.

7. Plasma tus evidencias (reporte del proceso), resultados y conclusiones en un archivo

en formato PDF.

Derechos de Autor R ados. (UNIVERSIDAD TECMILENIO®) .
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* GitHub. (s.f.-a). Entender las GitHub Actions. Recuperado de
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En los Ultimos anos, AWS se ha
convertido en una de las
plataformas de microservicios mas
grandes e importantes, ya que los
servicios web que contiene son
rapidos, exponenciales y es el mas
utilizado a nivel mundial.

Unive[sidqd
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AWS

Resulta sencillo aprender AWS, ya que se pueden crear aplicaciones
con cualquier lenguaje de programacion (Amazon Web Services, s.f.-a).

Cinco pilares:
1. Seguridad.
2. Eficacia del rendimiento.

3. Fiabilidad.

4. Excelencia operativa.

5. Optimizacion de costos.
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AWS cuenta con una plataforma para poder navegar a otras consolas
de servicios individuales.

Basado en un navegador que puede
iniciar directamente desde la consola
de administracion AWS, Cloudshell
puede ejecutar comandos de AWS
CLI en servicios utilizando ShellBash
y PowerShell o Z.

Los cinco pilares que ofrece AWS
son para el disefio y operacion
de los sistemas de la nube para
que sean de bajo costo, seguros
y eficientes.
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Administracion de accesos en AWS

Para facilitar esta
accion, existe la
tecnologia para la
administracion de
accesos de identidades
(IAM), Amazon Web
Services, (s.f.-b).

Registra y administra a los
usuarios y los permisos de
acceso automaticamente,
considerando los
privilegios que se
conceden segun los roles.

1. Principios.
2. Acciones.

3. Recursos.

Principio de
minimo privilegio
con Zero Trust.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Politicas en AWS

Politicas basadas en Politicas basadas en
recursos identidades

Otorgan permisos para Documentos de politicas de
realizar acciones permisos JSON que
especificas en algun controlan las acciones que
recurso y se define bajo puede realizar una

qué condiciones se identidad (usuarios, grupos

aplican. de usuarios y roles), en qué
recursosy en qué
condiciones.

Para crear el usuario, se debe

seleccionar el medioy

después se establecen los Politicas administradas.
permisos mediante grupos

creados manualmente o de Politicas integradas.
forma individual.

Explicacion
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1. Investiga en fuentes confiables sobre los aspectos fundamentales
de la plataforma AWS. Puedes utilizar la lista de whitepapers de AWS
en:

Los siguientes enlaces son externos a la Universidad Tecmilenio, al
acceder a ellos considera que debes apegarte a sus términos y
condiciones.
https://d0.awsstatic.com/whitepapers/aws-overview.pdf

2. Define los siguientes conceptos con base en las fuentes que
consultaste:

La infraestructura basica global de AWS.
Los principios de arquitectura de AWS.
Los servicios clave y los casos de uso mas comunes.
Los aspectos de seguridad basica que integra AWS.

Ejercicio

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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AWS ofrece mucho como plataforma de microservicios que ayudan a la
infraestructura para el cumplimiento de actividades dentro de los
procesos de programacion de una aplicacién y estos microservicios

optimizan el tiempo, los costos y mejoran la seguridad para generar
proyectos robustos en poco tiempo.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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* Amazon Web Services. (s.f.-a). ASPECTOS FUNDAMENTALES DE AWS. Recuperado de
https://aws.amazon.com/es/getting-started/fundamentals-core-
concepts/?e=gs2020&p=fundoverview
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* Amazon Web Services. (s.f.-b). AWS Identity and Access Management (IAM). Recuperado de
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Con los avances tan rapidos que hay en el mundo digital, AWS se
encargod de crear un servicio para almacenar servidores virtuales,
donde el cliente puede configurar la seguridad, la red y la
administracion del almacenamiento.

Completamente en la nube, Amazon Elastic Compute Cloud (EC2)
elimina la necesidad de invertir en hardware, hace mas rapidos los
procesos administrativos y da la opcidén de crear tantos servidores
como sean posibles. Lo mejor de todo es que es escalable y disminuye
la necesidad de proyectar el trafico.
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Amazon EC2

PITTIITINNY

( R
Entornos informaticos virtuales.

Amazon Machine Images (AMI).

Configuraciones de CPU, memoria, almacenamiento y capacidad de red.
Informacién de inicio de sesidn.

Volumenes de almacenamiento para datos temporales.

Volumenes de almacenamiento persistentes de datos (Amazon EBS).
Cortafuegos que especifican los rangos de las direcciones IP de origen.
Direcciones IPV4 estaticas para computacién en la hube dinamica.
Metadatos que crean y asignan etiquetas a los recursos Amazon EC2.

Redes virtuales con red propia y aisladas (VPC).

. . J
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Para lanzar una instancia

Necesitan un nombre
Crear un par para obtener la
de claves. contrasefa de
administrador.

Instancias (en ejecucion)
Direcciones IP elasticas
Grupos de ubicacion
Instancias

Pares de claves

0

Universidad
Tecmilenio.

ED25519
Elegir tipos de clave: Estas no son
compatibles con
Windows EC2, Instance
RSA Connect o EC2 Serial
Console.

Balanceadores de carga 0
Grupos de sequridad ]
Hosts dedicados 0
Instantaneas 0
Volumenes 0

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Reglas de entrada

Crear reglas que permitan
que un trafico especifico
llegue a la instancia. Por
ejemplo, puedes utilizar

reglas para que un servidor

web acepte trafico HTTP y

HTTPS.

Sirve de cortafuegos
para las instancias
asociadas y controlar
el trafico

Crear grupo
de seguridad.

Universidad
Tecmilenio.

Reglas de salida

1. Mantener la regla
predeterminada que
permite todo el trafico.

2. Seleccionar grupo de
seguridad.

Grupos de seguridad (1/1) informacidn | C | Acciones ¥ Export security groups to C5V | v |
Q
Mame v ID del grupo de segu... ¥ Nombre del grupo ... ¥ ID de la VPC

- sg-017536780160cBd58 default vpc-0c9dcd 5513 95e5f

Descripcidn v

default VPC security gr...

5g-017536780160c8d58 - default

Reglas de entrada Reglas de salida Etiquetas

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Iniciar instancia de

Windows por medio

de la consola de AWS
(Amazon Web
Services, s.f.-b).

1. Lanzar instancias.

2. Seleccionar una imagen de
maquina de Amazon (AMI).

3. Seleccionar el tipo de instancia.

4. Seleccionar, revisar y lanzar.

5. Seleccionar la casilla de
verificacién de reconocimiento.

Universidad
Tecmilenio.

Conexion

1. En el panel EC2, seleccionar la instancia y
luego conectar donde se conecta el archivo
.pem.

2. Se descifra la contrasefa.

3. Se descarga el archivo en el escritorio
remoto.

4. Seleccionar Ver certificado (en caso de que
sea escritorio remoto).

5. En la consola Amazon EC2 se obtiene el
registro del sistema.

6. En el registro se busca
RDPCERTIFICATE-THUMBPRINT. Si este coincide
con la huella digital del certificado, todo esta
correcto.

7. En el cuadro de didlogo del certificado,
seleccionar Aceptar.

D TECMILENIO®) .
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Balanceo de cargas, elasticidad y escalabilidad

Balanceador de cargas elastico

Balanceador de carga clasico

El balanceador elastico distribuye
automaticamente el trafico.

Enruta y supervisa el estado de los
objetivos registrados que estén en buen
estado.

Escala la carga a medida que su trafico
entrante cambia con el tiempo.

Admite balanceadores de aplicacion, red
de puerta de enlace y clasicos (Amazon
Web Services, s.f.-a).

Load balancer types

Application Load Balancer 1w Gateway Load Balancer .

Se encarga del balanceo basico de las
instancias y funciona en los niveles de
conexion y solicitud. Este balanceador esta
disefiado para las aplicaciones creadas en el
entorno EC2 clasico.

1. El cliente realiza una solicitud de
aplicacion.

2. Los receptores del balanceador de carga
reciben la solicitud y el puerto que se
configuro.

3. El receptor envia solicitudes a instancias
registradas que estén en buen estado.

DAD TECMILENIO®) .
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Crea una instancia utilizando Amazon EC2. Puedes lanzar la instancia
usando el asistente de lanzamiento de instancias o usando el
procedimiento manual.

No olvides que para lanzar la instancia primero se tiene que configurar el
grupo de seguridad y el par de claves.

Realiza los siguientes pasos:

a. Haz un inicio de lanzamiento de la instancia.
b. Elige una Amazon Machine Image (AMI).5. Elige un tipo de instancia.
c. Configura los detalles de la instancia.

d. Agrega almacenamiento.

e. Afade etiquetas.

f. Configura un grupo de seguridad.

g. Revisa el lanzamiento de la instancia y selecciona el par de claves.

Ejercicio

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .



AWS es una plataforma con
mMultiples servicios que ayudan
a crear una infraestructura
solida para cumplir con todas
las actividades ya mencionadas
y, de esta manera, implementar
servicios tecnoldégicos en
cuestion de minutos y que las
empresas puedan marcar una
diferencia en las experiencias
de los clientes y mejoren la
transformacion de los negocios.

Derechos de
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* Amazon Web Services. (s.f.-a). Introduccion a Elastic Load Balancing.

Recuperado de https://aws.amazon.com/es/elasticloadbalancing/getting-started/?nc=sn&loc=4

Bibliografia

* Amazon Web Services. (s.f.-b). Amazon Elastic Compute Cloud Documentation. Recuperado
de https://docs.aws.amazon.com/ec2/index.html




- Universidad
Tecmilenio.

Especializacion
DevOps

Semana 4

O




Unive[sidqd
Tecmilenio.

AWS no es mas que una plataforma de infraestructura como servicio
(laaS) que se enfoca en el desarrollo de aplicaciones, cumpliendo con
servicios de seguridad y confidencialidad. También comprende servicios
como plataforma (PaaS) y software como servicio (SaaS) para eliminar la
infraestructura de hardware por medio de microservicios.
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Creacion de una red

Para las aplicaciones
que se ejecutan en EC2,
la arquitectura
comienzaenlaredyen
AWS se refiere a la VPC
(virtual private cloud),
(Amazon Web Services,
s.f.-a).

Lanza recursos de AWS
en una red virtual que
se defina. Esta red
virtual se parece mucho
a una red tradicional
que operaria en su
propio centro de datos.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Nube privada virtual (VPC).

Subred.
Tabla de rutas.

Puerta de enlace de
Internet.

Punto de enlace de VPC.
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Muiltiples direcciones IP de la VPC

Subred privada

Subred publica

Conectada a Internet. No conectada a Internet.
Se especifica IPv4 en forma

Se especifica IPv4. de bloque

VPC

Cuando se trabaja con IPv4 privado: 10.10.0.5

instancias EC2, llega un

Subred Puerta de enlace Internet

momento donde aumenta la
cantidad y es mejor utilizar
un bastion.

10.0.0.0 / 24 (IPv4)
2001:db8:1234:1200::/64
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Mantiene la seguridad y se aseguran de que el host de bastion no falle.

Puerta de enlace NAT

Se utiliza para que las
instancias de una
subred privada se
conecten a los servicios
que estén fuera de la
nube virtual privada.

Publica.

Privada.

AWS Network Firewall

Es un servicio de
cortafuegos de red que
puedes administrar
para prevenir y detectar
ataques o intrusiones
en el perimetro de la
VPC.

Cortafuegos.
Politicas de cortafuegos.

Grupo de reglas.

Amazon Route 53

Es un servicio de DNS
(domain name system)
que se utiliza para
redirigir a los usuarios
finales a los sitios de
Internet mediante la
traduccion de nombres.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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Servicios de almacenamiento

Amazon Simple Storage Service (Amazon S3)

Seguridad Tiene varias clases de almacenamiento:

Rendimiento S3 Estandar.

Disponibilidad S3 Capas inteligentes.

Escalabilidad S3 Estandar-zona uUnica/acceso poco frecuente.
S3 Glacier/Deep archive.

S3 Outposts.

Explicacion

// Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .



Servicios de base de datos

Existen cerca de 15 motores de
personalizacion para las bases de
datos, incluyendo las bases de
datos relacionales, graficos, de
documentos, entre otros (Amazon
Web Services, s.f.-b).

Explicacion

Universidad
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Los mas importantes son los
siguientes:

Amazon RDS.

Amazon Aurora.

Amazon DynamoDB.

Amazon DynamoDB Accelerator.
Amazon ElastiCache.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .




Unive[sidqd
Tecmilenio.

En esta actividad crearas una cubeta de Amazon S3
y cargaras un archivo para después recuperarlo y,
por ultimo, eliminarlo.

Los siguientes pasos se tienen que explicary
evidenciar con imagenes:

1. Acceso a la consola de Amazon AWS.
2. Creacion de una cubeta en Amazon S3.
3. Carga de un archivo.

4. Recuperacion del objeto.

5. Eliminacién del objeto y de la cubeta.

Ejercicio

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .



Unive[sida_td
Tecmilenio.

La nube y la automatizacién pueden crear infraestructuras tecnologicas
en muy poco tiempo. Las tareas pasaron a enfocarse en las areas de
innovacion con estrategias flexibles e implementaciones mas agiles y
rapidas. AWS es prueba de eso y lo demuestra con los servicios web
gue ofrece; todos a la mano y con la capacidad de escalar en el
desarrollo de los proyectos.

Derechos de Autor Reservados. (UNIVERSIDAD TECMILENIO®) .
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* Amazon Web Services. (s.f.-a). Clases de almacenamiento de Amazon S3. Recuperado de
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