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Los objetivos principales de los sistemas de informacion son monitorear el desempeno,
evaluarlo, compararlo con los objetivos establecidos y, en dltima instancia, mejorarlo. De
esta forma, los sistemas contribuyen a todos los pasos del ciclo de gestion del rendimiento.

La especializacion en la utilizacion de los sistemas de informacion esta llevando a la
creacion de sistemas cada vez mas especializados en multiples aplicativos; veremos como
evolucionaron de inicialmente interconectar computadoras para compartir archivos con
informacion, hasta la especializacion basada en el tipo de informacidon a explotar o el giro
de la empresa.

Los objetivos mas importantes en los que
se aplican los sistemas son los siguientes:

1. Automatizacion de procesos operativos.
2. Proporcionar informacién que sirva de
apoyo al proceso de toma de decisiones.

3. Lograr ventajas competitivas a través de
su implantacién y uso.

La seguridad de los sistemas de
informacion esta tomando relevancia
tanto para la protecciéon de los datos como
en la generacidn de informacién. Las
empresas tienen que asegurar todos los
procesos desde la entrada de datos, el
procesamiento y la generacién de
informacion.

La Revolucion Industrial 4.0 llevd a una
fuerte transformacion de las formas de
consumo, llevando a una carrera
tecnoldgica [lamada, igualmente,
Tecnologia 4.0 para poder soportar la alta
demanda de bienes y servicios con
herramientas tecnoldgicas y digitales. Se
basa en la tecnologia lol, big data,
robdtica, |A, entre otros mas, y permite que
los procesos sean oOptimos y eficientes
para impulsar una mayor productividad.




“Esta cuarta etapa esta marcada por
avances tecnoldgicos emergentes en una
serie de campos, incluyendo robdtica,
inteligencia artificial, cadena de bloques,
nanotecnologia, computacion cuantica,
biotecnologia, internet de las cosas,
impresion 3D, y vehiculos auténomos”
(Schwab, 2016).
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La seguridad de la informacién se refiere a
proteger o mitigar los riesgos de accesos
no autorizados a la informacion, por
ejemplo, borrar, modificar o publicar la
informacion de forma no autorizada. La
proteccion de la informacion se da tanto
fisica como digital. Para esto se utilizan
diferentes formas de proteccidn que son
estandares definidos por profesionales o
estandares de la industria en contrasenas,
firewalls, programas de antivirus,
encriptacion y cursos de prevencion y
capacitacion en seguridad informatica.

Existen diferentes definiciones sobre lo que es la seguridad de la informacién, una de las

mas completas dice:

La seguridad de la informacién es un drea multidisciplinaria
de estudio y actividad profesional que se ocupa del desarrollo
y la implementacion de mecanismos de seguridad de todos
los tipos disponibles (técnicos, organizativos, humanos y
legales) para mantener Ila informacién en todas sus
ubicaciones (dentro y fuera del perimetro de la organizacién)
Y, en consecuencia, los sistemas de informacién, donde la
informacion se crea, procesa, almacena, transmite y
destruye, libre de amenazas. Las amenazas a la informacién
y los sistemas de informacion pueden clasificarse y se puede

definir un objetivo de seguridad correspondiente para cada
categoria de amenazas. Un conjunto de objetivos de
seguridad, identificados como resultado de un andlisis de
amenazas, debe revisarse periédicamente para garantizar su
adecuacion y conformidad con el entorno en evolucion. El
conjunto de objetivos de seguridad actualmente relevantes
puede incluir: confidencialidad, integridad, disponibilidad,

privacidad, autenticidad y confiabilidad, no repudio,
responsabilidad y auditabilidad. (Cherdantseva y Hilton, 2013)
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