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Datos generales

Nombre: Redes computacionales
Nivel: Profesional Asociado
Modalidad: Apilable

Clave: PTTI2210

Competencia global

Gestionar los fundamentos de las redes computacionales en contextos organizacionales.

Competencias esenciales

Resolucion de problemas

Introduccién

En esta experiencia educativa, se abordaran las bases de las redes computacionales, que
incluyen a los dispositivos intermedios, a los medios de transmisidn, a los protocolos y a las
buenas practicas dentro del disefio de redes confiables y seguras. Explicaras los flujos de
informacién de una terminal a otra a través de dispositivos intermedios, como
conmutadores y enrutadores. Por su parte, mediante el uso de Cisco Packet Tracer, se
disefard, implementard, simulara y verificara el funcionamiento de redes locales
interconectadas. En estas redes, se desplegaran algunos de los servicios mas comunes de la
capa de aplicacion, mediante comandos y metodologias para validar la conectividad y para
asegurar la rapida deteccioén e identificacion de problemas. Finalmente, tras revisar los
conceptos de analisis de riesgo, seguridad de la informacién, tolerancia a fallas y
escalabilidad, se incorporara una serie de buenas practicas para asegurar el diseno de redes
confiables y seguras.

Informacion general

Metodologia

Un certificado apilable ha sido diseflado con la finalidad de ser impartido a través de una
metodologia flexible para el aprendedor, pues, desde su disefio, esta estructurado para poder
impartirse en una modalidad autodirigida, o bien, con el acompanamiento de un docente con
experiencia.

Los certificados apilables promueven la interaccioén virtual entre aprendedores localizados
en diferentes campus de la Universidad Tecmilenio; es una forma de enriquecer tu formacion
pues puedes contrastar la realidad de tu ciudad o regién con la de otros companeros, cuando
haya ocasién de intercambiar experiencias. También, los certificados estan disenados para
ofrecer una experiencia autodirigida para aquellos aprendedores cuyas necesidades
demanden ajustarse a sus propios tiempos. Su enfoque se define bajo los siguientes términos:

Redes computacionales 3|Pagina
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I.  Apilabilidad: modelo nuevo de imparticién que puede realizarse bajo conduccion de un
académico o de manera autodirigida (el disefio del certificado tiene la flexibilidad de poder
impartirse de ambas formas).

. Duracién: un mes, equivalente a cuatro semanas efectivas.

IIl.  Bajo conduccién de un académico: el contenido es impartido por un docente en sesiones
sincronicas o grabadas, en las cuales se abordaran los principales conceptos asociados con las
unidades de aprendizaje. El profesor ofrece seguimiento y apoyo a los aprendedores. Estas
sesiones virtuales sincronicas de 9 horas, a través de una herramienta tecnoldgica de
videoconferencia, distribuidas de 2 a 3 sesiones por semana (de 3 a 4.5 horas por sesion). La
asistencia a estas sesiones de videoconferencia es muy importante, pero en caso de no poder
asistir, el aprendedor tiene la posibilidad de revisar la sesion grabada.

V. Autodirigido: son cursos asincrénicos, sin un profesor asignado, con el contenido disponible a
través de la plataforma de cursos (Canvas u otra). Los aprendedores disponen de todos los
materiales para avanzar en su proceso de aprendizaje y la retroalimentacion y la evaluacion se
realiza entre pares o de forma automatizada en los casos que la plataforma lo permita.

Bibliografia y software

Para cada moédulo se sugiere material bibliografico opcional, asi como el software
correspondiente.

Bibliografia opcional
NA

Software

e Cisco Packet Tracer. (s.f.). Centro de recursos. Recuperado de
https://skillsforall.com/resources/lab-downloads?courseLang=en-US

Evaluacion

La evaluacion consta de lo siguiente:

e Actividades que retoman el contenido conceptual de los temas de la semana. En la
actividad Il, presentaras el examen final del curso para obtener la insignia digital que
emite Cisco Academy, el cual se encuentra disponible en el siguiente enlace:

Cisco Networking Academuy. (s.f.). Build Your Skills With Cisco. Recuperado de
https://skillsforall.com/resources/lab-downloads?courseLang=en-US.

e Proyecto con el que el participante demostrara que se adquirieron las habilidades y
los conocimientos requeridos para acreditar el certificado. Dicho proyecto se divide en
dos fases: avance y entrega final.

Redes computacionales 4|Pagina
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A continuacion, puedes revisar el detalle de la evaluacion:

Evaluable J f Ponderacion J

[ Actividad | 10%
N\ _J

[ Avance del proyecto 30%
/

[En'rrega final del proyecto 10%
_/

[ Examen final 40%
- /

Estructura de las sesiones

Las sesiones se dividen en tres bloques. Estas son las actividades que se recomienda realizar:

e Bienvenida y presentacion de la ® Recapitulacion de lo realizado en el ® Recapitulacion de lo realizado en el
agenda. bloque previo. bloque previo.
o Actividad de bienestar. e Desarrollo de los temas de la e Desarrollo de los temas de la
semana. semana.
@ Desarrollo de los temas de la
semana. O Explicacion de los temas de la © Explicacion de los temas de la
semana con ejercicios practicos. semana con ejercicios practicos.
o Aplicacion en contextos reales
(Infroduccion). ® Receso. o Cierre de los temas.
o Explicacion de los temas de la e Explicacion de las actividades que
semana con ejercicios practicos. deberdn realizarse en la semana

(fuera de la sesion).
®Receso.

Antes de acudir a una sesion, es necesario que leas las explicaciones, ya que te
proporcionaran los fundamentos tedricos de los temas. De igual manera, se requiere que
revises las lecturas y los videos obligatorios.

Durante las sesiones sincronicas, el docente dara una breve explicacion del tema, resolvera
dudasy compartira las instrucciones de lo que se debe realizar fuera de dichas sesiones.

Avance y entrega final del proyecto

Las actividades, avance (fase |) y entrega final (fase Il) se han disenado para realizarse de
manera individual.

Como una forma de promover el dinamismo y la interaccion de los participantes en distintos
formatos, durante las sesiones, el profesor alterna intervenciones individuales, plenarias y
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grupales que enriqguecen tus puntos de vista y, al mismo tiempo, te dan la oportunidad de
presentar tus ideas y posturas sobre los temas de la clase.

Para la interaccion de los participantes, se utilizan las funcionalidades de colaboracion con
una herramienta para la creacion de salas virtuales interactivas, en donde puedes compartir
pantalla, documentos, videos y audios.

El resultado de todas las evidencias, avance y entrega final del proyecto realizadas deberan
entregarse a través de la plataforma tecnoldgica para su revision y evaluacion por parte del
docente.

Es muy importante que revises el esquema de evaluacion y los criterios que utilizara el
docente para otorgarte una calificacion. Lo anterior tiene la intencion de que, desde el inicio
de la semana, tengas claro el nivel de complejidad y esfuerzo que requieres para realizar las
entregas semanales y garantizar tu éxito dentro del certificado.

En caso de tener dudas sobre alguna de las actividades integradoras y las fases del proyecto
o del contenido, puedes contactar a tu docente a través de los medios que se te indique.

Sesiones virtuales

Para la transmision de las sesiones se utiliza una herramienta de videoconferencias. Con el
fin de mejorar la calidad de dichas interacciones, se recomienda lo siguiente.

Red con conexion ancha para
o -

tener una excelente X ((2))
comunicacion, minimo con e
IMB de ancho de banda
| l ----- . Computadora
Dispositivo movil LEERRE
----- . Cdamara
”
Microfono o bocinas e - - - - - ll <
_____ o Usodelos navegadores
Chrome o Firefox
Durante la sesion se
recomienda no tener otras
aplicaciones abiertas ¢
(ejemplo: Facebook, Netflix, ‘.-
YouTube, etc.)
Redes computacionales 6 | Pa g ina
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Tutoriales

Para asegurar que aproveches al maximo tu experiencia educativa en esta modalidad, te

recomendamos que sigas al pie de la letra las indicaciones de tu docente, asi como revisar
estos tutoriales:

e ;CoOmoingreso a la plataforma de multipresencia virtual?
e Tutoriales de Canvas para aprendedores
e ,;Cémo evallo el desempeno de mired?

iTe deseamos mucho éxito!

Redes computacionales 7|Pagina
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Calendario de entregas tetramensual

ST Tema ) Actividad Proyecto Examen
de entrega infegradora

4 N
1. Introduccion a las redes computacionales
_/ /
<
2. Estructura y funcionamiento de las redes
computacionales
/ /
<
1 3. Introduccién a Cisco Packet Tracer
N\l ) J
<
4. Redes domésticas
) _/ _/
<
5. Estédndares y modelos en las comunicaciones -
Actividad |
de red
- _J _/
4 N
6. Comunicacién en las redes Ethernet
_/ _/
<
7. El Protocolo de Internet (IP)
/ /
<
2 8. Direccionamiento IPvé
AN / )
<
9. Protocolo de configuracion dinamica de
host (DHCP)
4 _/ _/
Avance del )
10. Gateways (puertas de enlace) vance de
proyecto
- _J /)
4 N
1. El Protocolo de Resolucion de Direcciones
(ARP)
_/ _/
<
12. Construccion de una red de drea local (LAN)
/ /
<
3 13. Protocolos de la capa de transporte de
Internet
N\l /
<
14. Aplicaciones de red - Parte 1
4 _/ _/
<
15. Aplicaciones de red - Parte 2 Actividad Il
- _J J/
4 N
16. Herramientas de solucion de problemas
de red
_/ _/
<
17. Metodologias de diagndstico y solucion
de problemas
/ /
<
4 18. Ataques cibernéticos
AN )
<
19. Seguridad en la red
) _/ _/
Entrega final )
20. Disefio de redes confiables i
del proyecto Examen final
- /
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Temario
1. Introduccién a las redes computacionales
1.1 Tipos de redes
1.2 Métodos comunes de transmision de datos
13 Ancho de banda y rendimiento
2. Estructura y funcionamiento de las redes computacionales
2.1 Roles de cliente y servidor en una red
2.2 Infraestructura de una red
2.3 Redes inalambricas
3, Introduccion a Cisco Packet Tracer
31 Descarga e instalacion de Cisco Packet Tracer
32 La interfaz de Cisco Packet Tracer
33 Creacion de una red en Cisco Packet Tracer
4, Redes domésticas
4] Conceptos basicos de redes domésticas
4.2 Tecnologias de red cableada e inalambrica
4.3 Configurar enrutador doméstico inaldmbrico en Packet Tracer
5. Estandares y modelos en las comunicaciones de red
51 Protocolos y estandares de comunicacion
52 Modelos de comunicacion
53 Medios de transmision de la comunicacion a través de una red
6. Comunicacion en las redes Ethernet
6.1 Los frames de Ethernet
6.2 Operacion de los switches Ethernet
6.3 Construccion de tablas de direcciones MAC (Media Access Control address)
7. El Protocolo de Internet (IP)
7.1 La estructura de la direccion IPv4
72 Tipos de direcciones IPv4
Redes computacionales 9 | Pa g ina
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7.3 Segmentacion de la red
8. Direccionamiento IPv6
81 La necesidad del direccionamiento |Pv6

82 Migracion de IPv4 a IPvo

83 Formatos de direccionamiento IPv6
. Protocolo de configuracion dinamica de host (DHCP)
9.1 Asignacion dinamica de direcciones

9.2 Servidores DHCP

9.3 Configurar DHCP en un router inaldmbrico

10. Gateways (puertas de enlace)
10.1 Routers como puertas de enlace
10.2  Traduccién de direcciones de red (NAT)

10.3  Examinar la configuraciéon NAT en un router inaldmbrico

1. El Protocolo de Resoluciéon de Direcciones (ARP)
11 Identificacion de direcciones IP y MAC en Packet Tracer
n.2 Contencioén de difusion dentro de una red

n3 Funcionamiento del ARP

12. Construccion de una red de area local (LAN)
12.1 Divisién de una LAN
122 Tabla de enrutamiento

12.3 Construcciéon de una LAN en Packet Tracer

13. Protocolos de la capa de transporte de Internet
13.1 Protocolo de Datagrama de Usuario (UDP)
13.2 Protocolo de Control de Transmision (TCP)

13.3 NUmeros de puerto TCPy UDP

14. Aplicaciones de red - Parte 1
141 Sistema de nombres de dominio (DNS)
14.2 Protocolo de Transferencia de Hipertexto (HTTP)

14.3 Observacién de solicitudes web en Packet Tracer

Redes computacionales 1I0|Pagina
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15. Aplicaciones de red - Parte 2
15.1 Protocolo de Transferencia de Archivos (FTP)
152  Terminales virtuales Telnet y SSH
15.3 El uso de servicios FTP, Telnet y SSH en Packet Tracer
6. Herramientas de solucién de problemas de red
16.1 Comandos de solucién de problemas
16.2 Los comandos ipconfig y ping
16.3 Configurar DHCP en un router inaldmbrico en Packet Tracer
17. Metodologias de diagndstico y solucion de problemas
171 Proceso de siete pasos para la resolucién de problemas
17.2 Solucién de problemas con modelos en capas
17.3 Métodos estructurados de solucién de problemas
18. Ataques cibernéticos
18.1 Amenazas comunes
182  Ataques a dispositivos moviles
183  Ataques a aplicaciones
19. Seguridad en la red
19.1 Controles de acceso fisico y administrativo
19.2 Proteccion contra malware
19.3 Beneficios y limitaciones de firewalls
20. Disefio de redes confiables
20.1  Tolerancia a fallos
20.2  Escalabilidad
20.3  Calidad de Servicio (QoS)
Redes computacionales M|Pagina
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Preguntas mas frecuentes

¢En dénde o a quién le reporto un error detectado en el contenido?

Lo puedes reportar a través del botdn “Mejora tu curso”, también puedes compartir
sugerencias para el contenido y actividades del certificado.

¢Quién me informa de la cantidad de sesiones y el tiempo de cada sesién en las
semanas?

El coordinador docente te debe proporcionar esta informacion.

¢En qué semanas se aplican los exdamenes parciales y el examen final?
Consulta con tu coordinador docente los calendarios de acuerdo con la modalidad de
imparticion.

¢Tengo que capturar las calificaciones en Banner y en la plataforma educativa?

Si, es importante que captures las calificaciones en la plataforma para que los
participantes estén informados de su avance y reciban retroalimentacion de parte
tuya de todo lo que realizan en esta experiencia educativa. En Banner, se hace el
registro oficial de las calificaciones de los participantes.

Redes computacionales 12|Pagina
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Guia para las sesiones

Semana 1 (temas 1-5)

Bloque1
Actividad Descripcion Duracion
Bienvenida y presentacién de la El profesor se presenta ante el grupoy da | 5 minutos
agenda una breve introduccion de los temas que
se abordaran.
Practica de bienestar El profesor impartidor seleccionara 5 minutos

alguna practica del banco, anexo al final
de este documento, para compartirla en
un foro de discusion y para explicarla en
la sesion. Se recomienda utilizar una
diferente cada semana.

Desarrollo de los temas de la
semana:
o Aplicacién en contextos
reales (introduccion)

o Explicaciéon de los temas
de la semana con
ejemplos practicos

El profesor explicara a los participantes
los contenidos con ejemplos practicos.

40 minutos

Receso

Se brindara un espacio de receso para los
participantes.

10 minutos

Actividad

Bloque 2

Descripcién

Duracion

Recapitulacion de lo realizado en
el bloque previo

El profesor recapitularad de manera
dindmica lo realizado en el bloque previo.

5 minutos

Desarrollo de los temas de la
semana:

o Explicaciéon de los temas
de la semana con
ejemplos practicos

El profesor explicara a los participantes
los contenidos con ejemplos practicos.

45 minutos

Receso

Se brindara un espacio de receso para los
participantes.

10 minutos

Redes computacionales
Guia de imparticion
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Bloque 3
Actividad Descripciéon Duracion
Recapitulacién de lo realizado en | El profesor recapitulard de manera 5 minutos
el bloque previo dinamica lo realizado en el bloque previo.
Desarrollo de los temas de la e El profesor explicard a los 35 minutos
semana: participantes los contenidos con

ejemplos practicos y realizara un

o Explicacién de los temas J )
cierre de los temas correspondientes.

de la semana con
ejemplos practicos

o Cierre de los temas

Explicacion de la actividad Se explicara a los participantes en qué 10 minutos
integradora 1. consiste la actividad integradora 1, la cual

Explicacién del proyecto, con se entrega en la semana 1.

enfoque en la fase I. Se explicara a los participantes en qué
consiste el proyecto de manera general,
enfocandose en la fase 1, la cual deberan
entregar en la semana 2.

Notas a considerar por el profesor impartidor, correspondientes a la explicacion del tema 1, para
realizar ejercicios practicos durante la sesién

¢ Inicia estableciendo la relevancia de las redes en el contexto actual, subraya su omnipresencia
y el papel critico que juegan en la interconexion global de dispositivos y sistemas.

e Enfatiza la transformacién radical en la comunicacién y el intercambio de informacién que las
redes han propiciado. Ofrece ejemplos concretos como el uso de redes sociales, plataformas
de colaboracion en linea y la integracion de dispositivos inteligentes en la vida cotidiana.

e Esesencial ilustrar la diversidad de tipos de redes y cdmo estas se adaptan a diferentes
necesidades, desde redes locales en hogares y oficinas hasta redes globales que conectan
continentes.

e Es probable que surjan dudas sobre las diferencias fundamentales entre tipos de redes, como
LAN, WAN y la nube, y sobre cémo estos tipos sirven para distintos propdsitos en contextos
especificos. Para aclarar estas dudas, se recomienda el uso de comparaciones directas y
ejemplos de casos de uso real.

e Profundiza en los métodos comunes de transmisién de datos, la importancia del ancho de
banday rendimiento para una experiencia virtual satisfactoria. Es crucial detallar coémo la
informacidn digital se convierte en bitsy la manera en que éstos se transmiten a través de
diferentes medios. Este segmento podria generar incertidumbre en torno de conceptos
técnicos como la codificacidn binaria, los métodos de transmision (eléctrico, éptico,

Redes computacionales 14|Pagina
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inalambrico) y la distincion entre ancho de banda y rendimiento. Para esclarecer estos puntos,
es aconsejable adoptar un enfoque didactico que incluya demostraciones en tiempo real o
simulaciones, junto con ejercicios practicos que permitan a los aprendedores experimentar
con ejemplos de transmision de datos y medir el ancho de banda y rendimiento bajo
diferentes condiciones.

Notas a considerar por el profesor impartidor, correspondientes a la explicaciéon del tema 2, para
realizar ejercicios practicos durante la sesién

Enfdécate, inicialmente, en la relevancia y omnipresencia de estas redes en la sociedad
moderna, para destacar cémo facilitan y transforman nuestra cotidianidad, desde el acceso a
informacidon instantadnea hasta la interconexién global.

Utiliza ejemplos practicos que ilustren la aplicacion y el impacto de las redes en la vida diaria,
como el acceso a internet al inicio del dia, para luego profundizar en los aspectos técnicos que
hacen posible esta interconexiéon. Este enfoque practico ayuda a establecer una conexidén con
los aprendedores, facilita su comprensiéon y aumenta su interés.

Es probable que puedan surgir dudas, principalmente, sobre los aspectos técnicos mas
complejos, como la topologia de las redes, los roles de cliente y servidor, y los distintos tipos de
redes (LAN, WAN, MAN, CAN, GAN). Para aclarar estas dudas, se recomienda el uso de
esguemas visuales y analogias que simplifiquen estos conceptos, asi como ejemplos concretos
gue demuestren su aplicacién en escenarios reales.

En cuanto a los conceptos que requieren una explicacién mas detallada, es crucial profundizar
en la clasificaciéon y funcionamiento de los distintos tipos de redes, dada su relevancia para
entender la estructura global de las comunicaciones digitales. Asimismo, la explicacion de la
infraestructura de red, que incluye tanto dispositivos finales e intermedios como medios de
red, debe ser minuciosa, dada la complejidad y la importancia de estos elementos en el disefio
Yy mantenimiento de redes eficientes.

Explica de forma clara la diferenciacién entre hardware y software, y los protocolos de
comunicacién como TCP/IP. Estos son aspectos fundamentales que deben abordarse con
claridad, mediante ejemplos practicos y demostraciones en vivo o simulaciones, si es posible.

Notas a considerar por el profesor impartidor, correspondientes a la explicaciéon del tema 3, para
realizar ejercicios practicos durante la sesién

Inicia con la relevancia que tiene Cisco Packet Tracer como una herramienta para comprender
y gestionar redes computacionales en un entorno simulado. Enfatiza cémo Packet Tracer
ofrece una oportunidad Unica para que los aprendedores experimenten con la configuracion
de redes sin la necesidad de hardware fisico; subraya su aplicabilidad en contextos reales y su
contribucion al desarrollo de habilidades practicas esenciales en el campo de la ingenieria en
desarrollo de software.
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e Explica detalladamente la interfaz del software, las funcionalidades principales y cémo éstas
permiten simular diversos escenarios de red, como en la integracion de dispositivos 10T y en

aspectos de ciberseguridad. Se sugiere emplear ejemplos practicos que ilustren la creacion de
una red desde cero, asi como la configuracién de dispositivos y la resolucidon de problemas
comunes. Esta aproximacion practica ayudara a solidificar el entendimiento de los
aprendedores sobre los conceptos tedricos.

e Es probable que surjan dudas en la seccion dedicada a la descarga e instalacion de Cisco
Packet Tracer, asi como en las explicaciones detalladas de la configuracidn de dispositivos y la
simulacién de redes. Para aclarar estas dudas, ofrece una demostracidén paso a paso de estos
procesos y asegurate de abordar los requisitos del sistema, el procedimiento de instalaciony
registro, asi como la navegacion por la interfaz del programa.

e Esfundamental profundizar en la explicacién de la configuraciéon de dispositivos a través de la
interfaz de linea de comandos (CLI) y la GUI, ya que estos aspectos son cruciales para la
gestion efectiva de redes computacionales. Al destacar las funcionalidades avanzadas de
Packet Tracer, como la simulacién de loT y la ciberseguridad, debes explicar, de forma clara,
estos conceptos y proporcionar ejemplos especificos que demuestren su aplicaciéon practica.

Notas a considerar por el profesor impartidor, correspondientes a la explicacién del tema 4, para
realizar ejercicios practicos durante la sesién

e Enfatiza la importancia de entender cdmo los distintos dispositivos se conectan y comunican
dentro de una red domésticas.

e Explica de forma detallada los conceptos basicos, como el papel del enrutador, la importancia
de las direcciones IP, la diferencia entre los puertos Ethernet y el puerto de internet, asi como
las tecnologias inaldambricas y cableadas que permiten esta comunicacion.

e Dado que los aprendedores estdn en las etapas iniciales de su formacion, debes asegurate de
presentar y explicar los conceptos de manera clara y accesible mediante ejemplos practicos y
relevantes, como la configuraciéon de una red doméstica mediante el uso Cisco Packet Tracer.
Este enfoque practico no solo facilitara la comprensién de los conceptos tedricos, sino
también, permitira visualizar coémo se aplican en escenarios del mundo real.

e Esprobable que surjan dudas en la configuracién del enrutador doméstico y la seguridad de la
red, especialmente en lo que respecta a la configuracion de DHCP, la seleccién de la banda de
frecuencia adecuada (2.4 GHz vs 5 GHz) y las practicas recomendadas para la seguridad de la
red inaldmbrica. Para aclarar estas dudas, deberds explicar por qué ciertas configuraciones son
preferibles segun el contexto de uso y cémo las decisiones en estas areas pueden afectar la
eficiencia y la seguridad de la red. Procura proporcionar ejemplos de configuraciones
comunes y problemas de seguridad, asi como discutir las soluciones recomendadas y las
mejores practicas en el manejo de redes domeésticas

Notas a considerar por el profesor impartidor, correspondientes a la explicaciéon del tema 5, para
realizar ejercicios practicos durante la sesién
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o Destaca la importancia de la estandarizacion y de los modelos de comunicacion en el contexto
de las redes computacionales. Comienza con una introduccidn que contextualice a los
aprendedores en el escenario actual de las comunicaciones de red. Subraya como estos

estandares y modelos facilitan la interoperabilidad y la eficiencia en la transferencia de datos
dentro de entornos organizacionales complejos.

e Esfundamental enfatizar la analogia entre las reglas de comunicacién humanay los
protocolos de red, para facilitar la comprensiéon de conceptos como formato del mensaje,
sincronizacion, codificacion y encapsulamiento. Ademas, dedica tiempo en explicar a detalle
los modelos en capas, especialmente el modelo OSl y el modelo TCP/IP, dada su relevancia
para entender la estructura y funcionamiento de las redes.

e En cuanto a las dudas que podrian surgir, podria ser en la comparacion entre los modelos OSI|
y TCP/IP, asi como los conceptos técnicos especificos de codificacion, encapsulamiento y los
diferentes medios de transmisiéon. Para aclarar estas dudas, se recomienda usar ejemplos
practicos y visuales que ilustren el funcionamiento de los protocolos dentro de cada capay
comMo estos interactUan entre si para permitir la comunicacion entre dispositivos.

e Esimportante que la explicacion sobre los medios de transmisién sea detallada: realiza
comparaciones y muestra ejemplos cotidianos que hagan tangible la diferencia entre los tipos
de cablesy la transmision inalambrica.

e Esesencial que los conceptos de formatos de mensaje, tamafo del mensaje y el proceso de
encapsulamiento sean desglosados con mayor detalle, utiliza diagramas y ejemplos de la vida
real, para asegurar una comprension profunda y aplicada de estos principios fundamentales
en las comunicaciones de red.

Notas para la actividad integradora I, semana 1.

e Esimportante supervisar de cerca el proceso de construccién y configuracion de la red por
parte de los aprendedores.

e Presta atencidn a las etapas que implican la configuracion IP y la conexién de dispositivos al
switch y router, pues estos momentos representan puntos criticos donde los aprendedores
podrian enfrentar mayores dificultades.

¢ Dado que la actividad requiere de una comprension detallada de la asignacién de direcciones
IP, subredes y gateways, debes estar preparado para ofrecer explicaciones claras y detalladas
sobre estos conceptos, asi como verificar que cada aprendedor realice correctamente las
conexiones fisicas y l6gicas dentro de Cisco Packet Tracer.

e Es probable que surjan dudas en el envio de paquetes para verificar la conectividad y en la
realizacion del laboratorio en la plataforma Skills for All de Cisco Networking Academy,
especialmente en los pasos relacionados con la configuracidén de un enrutador inaldmbrico y
la validacion de los resultados mediante la herramienta "Check Results". Por ello, debes estar
atento a estas areas para proporcionar orientacion inmediata y asegurar que los aprendedores
comprendan la importancia de cada configuraciéon y su impacto en el funcionamiento global
de la red.
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Esta actividad se entrega en la semana 1.

Semana 2 (temas 6-10)

Bloque1
Actividad Descripcién Duracion
Bienvenida y presentacion de El profesor da una breve bienveniday 5 minutos
la agenda presenta la agenda de la sesion.
Practica de bienestar El profesor impartidor seleccionara 5 minutos

alguna practica del banco, anexo al final
de este documento, para compartirla en
un foro de discusion y explicarla en la
sesion. Se recomienda utilizar una
diferente cada semana.

Desarrollo de los temas de la El profesor explicara a los participantes 40 minutos
semana: los contenidos con ejemplos practicos.

o Aplicacién en
contextos reales
(introduccion)

o Explicacion de los
temas de la semana
con ejemplos
practicos

Receso Se brindara un espacio de receso para los | 10 minutos
participantes.

Bloque 2
Actividad Descripcién Duracion
Recapitulacién de lo realizado El profesor recapitularad de manera 5 minutos
en el bloque previo dindmica lo realizado en el bloque previo.
Desarrollo de los temas de la El profesor explicara a los participantes 45 minutos
semana: los contenidos con ejemplos practicos.

o Explicacion de los
temas de la semana
con ejemplos
practicos

Receso Se brindara un espacio de receso para los | 10 minutos
participantes.
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Actividad

Bloque 3

Descripciéon

Duracion

Recapitulacién de lo realizado
en el bloque previo

El profesor recapitulara de manera

dindmica lo realizado en el bloque previo.

5 minutos

Desarrollo de los temas de la
semana:

o Explicacion de los
temas de la semana
con ejemplos
practicos

o Cierre de los temas

El profesor explicara a los participantes
los contenidos con ejemplos practicos y
realizara un cierre de los temas
correspondientes.

45 minutos

Recordatorio de entrega del
proyecto fase 1.

Se explicara a los participantes en qué
consiste el proyecto de manera general,
enfocandose en la fase 1, la cual deberan
entregar en la semana 2.

10 minutos

Notas a considerar por el profesor impartidor, correspondientes a la explicacién del tema 6, para
realizar ejercicios practicos durante la sesién

e Desglosay explica los fundamentos de esta tecnologia, destaca la importancia de los frames
de Ethernet, la operacion de los switches Ethernet y la construcciéon y manejo de las tablas de

direcciones MAC.

e Escrucial vincular estos conceptos con aplicaciones practicas y situaciones del mundo real,
como el funcionamiento de una red empresarial. Se recomienda utilizar analogias para
explicar los procesos técnicos, como comparar el funcionamiento de un switch Ethernet con
un director de trafico que asegura un flujo eficiente y ordenado de los datos.

e Esimportante visualizar y comprender los procesos que, a primera vista, pueden parecer
abstractos. Ademas, el impartidor debe preparar ejemplos practicos y ejercicios en
herramientas como Cisco Packet Tracer para reforzar el aprendizaje a través de la

experimentacion.

e Es probable que surjan dudas especificas sobre la estructura de los frames de Ethernet,
particularmente en lo que respecta a las secciones del preambulo, direcciones MAC, tipo de
protocolo y el checksum. Para clarificar estas dudas, debes ofrecer explicaciones detalladas
sobre cada componente de la trama Ethernet y su funcién dentro del proceso de

comunicacién en la red.

e Se debe poner especial énfasis en la explicacion de cémo los switches gestionan las tablas de
direcciones MAC para dirigir el trafico de manera eficiente, incluso la manera en que estas
tablas se construyen y actualizan dinamicamente. Presenta casos practicos que ilustren el

proceso de comunicacion entre dispositivos dentro de una red, esto ayudara a consolidar estos
conceptos. Por ultimo, se recomienda subrayar la evolucion de los estandares Ethernet y su
19|Pagina
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impacto en las capacidades de transmisidn de datos, de este modo se preparara a los
aprendedores para comprender las tendencias actuales y futuras en la tecnologia de redes.

Notas a considerar por el profesor impartidor, correspondientes a la explicaciéon del tema 7, para
realizar ejercicios practicos durante la sesién

Explica de manera estructurada y accesible el tema, enfécate en las direcciones fisicas
y las direcciones IP para establecer una comprension intuitiva de la importanciay
funcién de las direcciones IP en el entorno digital.

Es esencial destacar la transicion de la representacion binaria a la decimal de las
direcciones IPv4, ya que esto ilustra la practicidad detras del diseno y uso del
protocolo IP. Se debe hacer énfasis en cémo se asignan y organizan las direcciones IP,
tanto en redes locales como en internet. También subraya la distincion entre
direcciones publicas y privadas, para asegurar que los aprendedores comprendan la
jerarquia y estructura que permiten una navegacion eficiente y segura en la red.

El concepto de subdivision en subredes puede ser uno de los aspectos mas
desafiantes para los aprendedores, dada su complejidad y el nivel de detalle. Por ello,
se recomienda utilizar ejemplos practicos y ejercicios de configuracién de red que
permitan visualizar como se divide una red mas grande en subredes mas peqguenas
para optimizar el rendimiento y la seguridad.

Es fundamental abordar con detalle el proceso de transicion de IPv4 a IPv6, e insistir
en la necesidad de esta evolucion debido al agotamiento de las direcciones IPv4 y los
beneficios que IPv6 ofrece en términos de espacio de direcciones y seguridad. Para
aclarar dudas, se sugiere el uso de comparativas directas entre ambos protocolos,
demostraciones practicas de configuracion de red en ambos estdndares y discusiones
grupales que permitan a los aprendedores explorar las implicaciones practicas de la
gestion de direcciones IP en diferentes contextos organizacionales.

Notas a considerar por el profesor impartidor, correspondientes a la explicaciéon del tema 8, para
realizar ejercicios practicos durante la sesién

Es importante que el enfoque debe ser tanto conceptual como practico, dada la relevancia de
comprender la evoluciéon desde IPv4 hacia IPv6 en el contexto de una infraestructura de
internet en constante expansion.

Inicia la sesion destacando la importancia de la transicion a IPv6 debido al agotamiento de las
direcciones IPv4 y el crecimiento exponencial de dispositivos conectados a internet. Comparar
este fendmeno con una ciudad en crecimiento ayuda a contextualizar la necesidad de una
infraestructura de red mas amplia y sostenible. Al explicar el vasto espacio de
direccionamiento que ofrece IPv6, es crucial detallar el concepto de los 128 bits y el significado
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practico de los 340 undecillones de direcciones posibles, y puntualizar como esto resuelve el
problema de escasez y permite una expansion significativa de la red.

e Es probable que surjan dudas, especialmente en la seccidén de formatos de direccionamiento
IPvo y las estrategias de migracion de IPv4 a IPve. Para aclarar estas dudas, se recomienda
utilizar ejemplos practicos que demuestren cémo se simplifica la notacién de las direcciones
IPve, mediante las reglas de omision de ceros a la izquierda y la utilizacion del doble colon para
secuencias de ceros. La ilustracion mediante ejemplos concretos facilitard la comprensiéony
retencion del conocimiento.

e Esfundamental profundizar en las metodologias de migraciéon y coexistencia de IPv4 e IPv6,
dado que este proceso implica la transicidn hacia una infraestructura de internet modernay
eficiente. Las herramientas y estrategias proporcionadas por el IETF para facilitar esta
transicion deben ser explicadas detalladamente y subrayar la importancia de una planificacion
y ejecucion cuidadosas en el contexto organizacional para garantizar una migracion exitosa y
el mantenimiento de la conectividad global.

Notas a considerar por el profesor impartidor, correspondientes a la explicaciéon del tema 9, para
realizar ejercicios practicos durante la sesién

e GCuia alos aprendedores a través de los fundamentos de cémo las direcciones IP son
asignadas tanto estatica como dindmicamente, enfatiza la importancia y el impacto
del DHCP en redes modernas, especialmente en entornos organizacionales.

e Esimportante explicar la necesidad de direcciones IP y la diferencia entre
asignaciones estaticas y dinamicas con ejemplos practicos para ilustrar como el
DHCP facilita la gestion de la red y reduce errores.

e Menciona el papel del DHCP en escenarios donde la eficiencia y flexibilidad de la red
son fundamentales, como en el ejemplo introductorio del entorno hospitalario. Al
explicar cémo funciona el DHCP, es importante utilizar diagramas o simulaciones,
como las mostradas en Cisco Packet Tracer, para visualizar el proceso de asignacion
de direcciones IP y la interaccion entre dispositivos y el servidor DHCP.

e Es probable que existan dudas en la configuracion y el funcionamiento interno del
DHCP, especialmente en lo que concierne al proceso de arrendamiento de
direcciones IP y la forma en que los dispositivos solicitan y renuevan sus direcciones.
Para aclarar estas dudas, desglosa el proceso de comunicacion entre el cliente DHCP
y el servidor, y detalla los pasos del DORA (Discovery, Offer, Request,
Acknowledgment).

e Esfundamental profundizar en la explicaciéon los términos técnicos como "mascara de
subred", "gateway predeterminado" y "arrendamiento de IP", y asegurarse de que los
aprendedores comprendan no solo cdmo, sino también por qué estos elementos son
cruciales para la gestion eficaz de la red. En este contexto, la interactividad, a través de
ejercicios practicos en Cisco Packet Tracer, resultara invaluable para reforzar la
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comprensiéon del tema, pues los aprendedores podran configurar un servidor DHCP y
observar el impacto en los cambios en la configuracion de red.

Notas a considerar por el profesor impartidor, correspondientes a la explicaciéon del tema 10, para
realizar ejercicios practicos durante la sesién

Inicia con la contextualizacidon practica de cdmo un router actla como puerta de enlace en
entornos empresariales para facilitar la comunicacién entre redes internas y el acceso a
internet.

Explica detalladamente el concepto y la funcionalidad de la Traduccién de Direcciones de Red
(NAT) para que los aprendedores comprendan cémo multiples dispositivos pueden compartir
una Unica direccioén IP publica y las implicaciones de seguridad y eficiencia que esto conlleva.

La parte del tema que probablemente generara mas dudas es el proceso técnico detras de la
NAT, incluyendo NAT estatica, NAT dinamica y Traduccion de Direccion de Puerto (PAT). Para
aclarar estas dudas, se recomienda utilizar ejemplos practicos y demostraciones en Cisco
Packet Tracer donde se vea coémo se realiza la traduccidon de direcciones y el flujo de datos a
través de un router configurado como puerta de enlace.

Los conceptos de NAT deben ser explicados con profundidad, enfatizando las diferencias entre
los tipos de NAT y su relevancia en la gestion de direcciones IP y la seguridad de la red.
Ademas, es crucial destacar la importancia de configurar correctamente el router inaldmbrico
para operar como servidor DHCP, de modo que se facilite la asignacién automatica de
direcciones IP y las puertas de enlace predeterminadas a los dispositivos en la red.

Notas para el avance del proyecto (fase I).

Se le recomienda lo siguiente:

Debes estar atento a las etapas de disefio de red y configuracién de dispositivos, dada
su complejidad y la importancia de su correcta ejecucion para el éxito del proyecto.

Durante el diseno de red utilizando Cisco Packet Tracer, los aprendedores se
enfrentaran al desafio de crear una infraestructura que no solo atienda las
necesidades actuales de "TecmiCorp", sino que también sea escalable y segura. Esto
implica una comprension profunda de la disposicion dptima de dispositivos (switches,
routers, y dispositivos finales), asi como de la asignacién adecuada de direcciones IP y
el establecimiento de rutas estaticas. Por ello, debes guiar a los aprendedores a través
de estas decisiones de diseno y promover la discusion sobre por qué ciertas
configuraciones podrian ser mas efectivas que otras y cémo estas decisiones
impactan la escalabilidad y la seguridad de la red.

Es probable que los aprendedores tengan dudas o complicaciones en la
configuracién de dispositivos y la verificacion de conectividad, especialmente si se
encuentran con problemas de conectividad durante las pruebas. Es crucial que los
ayudes y facilites recursos adicionales y ejemplos practicos que ilustren la solucién de
problemas comunes en estas areas.
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e Enfatiza la importancia de la documentacién detallada del proceso, no solo como un
requisito del proyecto, sino como una habilidad esencial en el campo de las redes

computacionales.

Semana 3 (temas 11-15)

Bloque1
Actividad Descripcion Duracion
Bienvenida y presentacién de la El profesor da una breve bienveniday 5 minutos
agenda presenta la agenda de la sesion.
Practica de bienestar El profesor impartidor seleccionara 5 minutos

alguna practica del banco, anexo al final
de este documento, para compartirla en
un foro de discusion y explicarla en la
sesion. Se recomienda utilizar una
diferente cada semana.

Desarrollo de los temas de la
semana:

o Aplicacién en contextos
reales (introduccioén)

o Explicaciéon de los temas
de la semana con
ejemplos practicos

El profesor explicara a los participantes
los contenidos con ejemplos practicos.

40 minutos

Receso

Se brindara un espacio de receso para los
participantes.

10 minutos

Actividad

Bloque 2

Descripcion

Duracion

Recapitulacion de lo realizado en el
bloque previo

El profesor recapitularad de manera
dindmica lo realizado en el bloque previo.

5 minutos

Desarrollo de los temas de la
semana:

o Explicaciéon de los temas
de la semana con
ejemplos practicos

El profesor explicara a los participantes
los contenidos con ejemplos practicos.

45 minutos

Receso

Se brindara un espacio de receso para los
participantes.

10 minutos
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Bloque 3
Actividad Descripciéon Duracion
Recapitulacién de lo realizado en el | El profesor recapitulara de manera 5 minutos
bloque previo dinamica lo realizado en el bloque previo.
Desarrollo de los temas de la El profesor explicara a los participantes 45 minutos
semana: los contenidos con ejemplos practicos y

realizard un cierre de los temas

o Explicacién de los temas i
correspondlentes.

de la semana con
ejemplos practicos

o Cierre de los temas

Explicacion de la actividad Se explicara a los participantes en qué 10 minutos.
integradora 2 consiste la actividad integradora 2, la cual
se entrega en la semana 3.

Notas a considerar por el profesor impartidor, correspondientes a la explicacion del tema 11, para
realizar ejercicios practicos durante la sesién

e Explica la importancia de los conmutadores en la construccidén de redes locales indicando la
correspondencia con la capa 2 del modelo OSI (acceso a la red).

e Destaca la importancia de los conmutadores en la capa de acceso dentro del modelo
jerarquico y su relevancia en la expansion de redes sin impacto en contextos productivos.

e Explica la dindmica del funcionamiento de las redes en la capa 2 mediante las direcciones
fisicas y de qué manera el protocolo ARP permite vincular direcciones IP a direcciones MAC
para habilitar las comunicaciones dentro del mismo dominio de difusion.

e Presenta ejemplos de topologias de red que indiqguen cémo funciona el protocolo ARP cuando
se trata de redes locales y redes remotas.

e Configura un escenario de prueba en Cisco Packet Tracer para verificar el contenido de capa 2,
en las tramas dentro de una red local.

Notas a considerar por el profesor impartidor, correspondientes a la explicacion del tema 12, para
realizar ejercicios practicos durante la sesién

o Describe la importancia de las redes locales para las organizaciones y de qué manera
contribuyen a la construccion de redes corporativas.

e Presenta el concepto de enrutamiento como elemento fundamental en la integracién de
redes locales.
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e Presenta casos de implementacion de redes en las organizaciones, asi como sus ventajas
competitivas.

¢ Disefna e implementa redes locales considerando terminales de usuario, conmutadores y
enrutadores, en Cisco Packet Tracer y valida la conectividad mediante comandos de red e
incorporando un plan de direccionamiento.

Notas a considerar por el profesor impartidor, correspondientes a la explicacion del tema 13, para
realizar ejercicios practicos durante la sesién

e Describe los tipos de servicios y flujos de trafico que cursan a través de las redes de
datos.

e Explica la importancia del uso consciente de los recursos de la red (ancho de banda,
desempeno de los dispositivos intermedios) y preséntalo como motivo para el
tratamiento diferenciado del trafico de servicios y aplicaciones.

e Presenta las caracteristicas de UDP y TCP y haz hincapié en la necesidad de
transmisiones "rapidas" o "confiables".

Notas a considerar por el profesor impartidor, correspondientes a la explicacion del tema 14, para
realizar ejercicios practicos durante la sesién

e Aborda el modelo cliente - servidor como base para el despliegue de servicios en la red.

e Explica la importancia de la configuracién de servidores de aplicaciones para habilitar servicios
en la red.

e Describe, en Cisco Packet Tracer, el proceso de configuracion y habilitaciéon de servicios, a
partir de un servidor conectado a una red local.

e Reporta la importancia del despliegue de los servicios HTTP/HTTPS, FTP/SFTP, TELNET/SSH en
las organizaciones para el despliegue de servicios en la intranet y en internet.

e Simula accesos a los servicios HTTP/FTP/SSH en Cisco Packet Tracer dentro de una red local.

Notas a considerar por el profesor impartidor, correspondientes a la explicacion del tema 15, para
realizar ejercicios practicos durante la sesién

e Enfdcate en explicar la importancia y funcionalidad de los protocolos de Transferencia de
Archivos (FTP), Terminales Virtuales (Telnet y SSH) en la gestion de equipos y archivos en redes
computacionales.

e Escrucial iniciar contextualizando las aplicaciones de estos protocolos en escenarios reales,
como el caso de una empresa de telefonia que realiza pruebas de aceptacién en un centro de
datos, para resaltar su relevancia en el mundo profesional. Este enfoque practico no solo
captara el interés de los aprendedores, sino también facilitarad la comprension de los
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conceptos abstractos relacionados con la gestion remota y la seguridad en las
comunicaciones.

¢ Dado que el tema abarca tanto aspectos técnicos (como el inicio de sesiones FTP y la
configuracién de SSH) como conceptuales (la importancia del cifrado de datos y la
autenticacién de usuarios), deberas estar preparado para aclarar dudas especificas sobre la
configuracion y el uso de estos protocolos, especialmente en lo que respecta a la sintaxis de
comandosy la seleccion del protocolo adecuado segun el contexto de seguridad.

e Es probable que surjan mas dudas en torno a la implementacion practica de los protocolos
SSH y FTP, especialmente en la configuracién inicial y la solucién de problemas comunes
durante la conexién remota. Por ello, se debe poner especial énfasis en explicar
detalladamente los pasos para habilitar y verificar servicios SSH y FTP en dispositivos de red,
con ejemplos claros y demostraciones en tiempo real o simuladas.

e Por ultimo, es vital destacar la diferencia entre los comandos put y get en FTP, ademas de
explicar por qué Telnet, es considerado inseguro en comparacion con SSH para conexiones
remotas.

Notas para la actividad integradora 2, semana 3.

Se le recomienda lo siguiente:

e Indica al aprendedor que, para efectos de esta actividad, requiere revisar los materiales del
curso “Conceptos basicos de redes” de Cisco Skills for All como complemento a lo aprendido
en clase.

¢ Menciona la importancia de realizar las evaluaciones y laboratorios para reforzar los conceptos
aprendidos.

e Sefala laimportancia de presentar el examen final para obtener la insignia digital emitida por
Cisco Networking Academy.

Se entrega en la semana 3.

Semana 4 (temas 16-20)

Bloque1
Actividad Descripciéon Duracion
Bienvenida y presentacién de la El profesor da una breve bienveniday 5 minutos
agenda presenta la agenda de la sesion.
Practica de bienestar El profesor impartidor seleccionara alguna | 5 minutos

practica del banco, anexo al final de este
documento, para compartirla en un foro
de discusion y explicarla en la sesion. Se
recomienda utilizar una diferente cada
semana.
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Desarrollo de los temas de la
semana:

o Aplicacién en contextos
reales (introduccioén)

o Explicaciéon de los temas
de la semana con
ejemplos practicos

El profesor explicara a los participantes los
contenidos con ejemplos practicos.

40 minutos

Receso

Se brindara un espacio de receso para los
participantes.

10 minutos

Bloque 2
Actividad Descripcién Duracion
Recapitulacién de lo realizado en El profesor recapitulard de manera 5 minutos
el bloque previo dinamica lo realizado en el bloque previo.
Desarrollo de los temas de la El profesor explicara a los participantes los | 45 minutos
semana: contenidos con ejemplos practicos.
o Explicaciéon de los temas
de la semana con
ejemplos practicos
Receso Se brindara un espacio de receso para los 10 minutos
participantes.
Bloque 3
Actividad Descripcién Duracion
Recapitulacién de lo realizado en | El profesor recapitulard de manera 5 minutos

el bloque previo

dindmica lo realizado en el bloque previo.

Desarrollo de los temas de la
semana:

o Explicaciéon de los temas
de la semana con
ejemplos practicos

o o Cierre de los temas

El profesor explicara a los participantes los
contenidos con ejemplos practicos y
realizara un cierre de los temas
correspondientes.

45 minutos

Recordatorio de entrega del El profesor recordara a los participantes la | 10 minutos.
proyecto, fase 2. entrega de la fase 2 del proyecto.
Recordatorio del examen final. El profesor recordara a los participantes el
examen final.
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Notas a considerar por el profesor impartidor, correspondientes a la explicacion del tema 16, para
realizar ejercicios practicos durante la sesién

o Describe el impacto que tienen para las organizaciones, los problemas de conectividad y
servicios en las redes.

e Presenta algunas soluciones comerciales para la administracion de la red y muestra algunos
ejemplos practicos.

o Destaca las ventajas de utilizar los comandos de red en el proceso de deteccion e
identificacion de la red (ping/ifconfig/tracert). No olvides mostrar algunos ejemplos.

Notas a considerar por el profesor impartidor, correspondientes a la explicacion del Tema 17, para
realizar ejercicios practicos durante la sesién

o Describe el impacto que tienen, para las organizaciones, los problemas de conectividad y
servicios en las redes; y de qué manera repercute el tiempo de atencién, deteccion y solucion
de los problemas.

e Describe de forma clara el concepto de troubleshoting.

e Aborda cudles son las metodologias de deteccidn, identificacion y soluciéon de problemas de
redes, partiendo de un proceso general de solucion de problemas, el conocimiento de las
capas del modelo de referencia OSl y los protocolos TCP/IP.

e Menciona cuales son las causas raiz mas comunes de los problemas de conectividad y explicar
las soluciones efectivas.

Notas a considerar por el profesor impartidor, correspondientes a la explicacion del tema 18, para
realizar ejercicios practicos durante la sesién

Se recomienda lo siguiente:

o Describe el impacto econdmico, técnico y operativo de los ataques a las redes de datos, para
las organizaciones.

¢ Muestra ejemplo sobre casos conocidos de ataques y enlista sus afectaciones. Es importante
que los aprendedores puedan observar esto, ya que les dara una idea sobre los ataques que
pueden enfrentar.

e Explica de forma clara los conceptos mas relevantes de seguridad de la informacién.

e Destaca la importancia del analisis de riesgos y, sobre todo, muestra ejemplos practicos.

e No olvides explicar los conceptos de ataques cibernéticos a los elementos y servicios de las
redes de datos.
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Notas a considerar por el profesor impartidor, correspondientes a la explicacion del tema 19, para
realizar ejercicios practicos durante la sesién

e Describe los controles de seguridad de las redes de acuerdo con el modelo de proteccion por
capas.

¢ Mediante el analisis de topologias de red, tomadas de ambientes productivos, indica los
controles de seguridad mas comunes para la mitigaciéon de amenazas internas y externas.

o Explicar los controles de seguridad implementados en los centros de datos.

Notas a considerar por el profesor impartidor, correspondientes a la explicacion del tema 20,
para realizar ejercicios practicos durante la sesiéon

e Enlista los elementos mas comunes para asegurar el disefo de redes tolerantes a fallas y
escalables.

e Identifica las ventajas competitivas que supone el disefo de redes confiables.

e Aborda el concepto de redes convergentes y enlista los servicios de comunicaciones y
aplicaciones mas comunes desplegados por las organizaciones.

e Describe la importancia para las organizaciones y usuarios finales de la distincién de servicios
mediante el marcado de QoS.

Recordatorio de la entrega del proyecto entrega final (fase 2).

e Debes poner mucha atencidén y guiar a los aprendedores durante la configuracién y puesta en
marcha de un servidor FTP en Cisco Packet Tracer y, también, ayudarles en la identificacion y
mitigacién de amenazas de seguridad. Esta fase requiere que los aprendedores apliquen
conocimientos técnicos avanzados, por ello, es crucial tu orientacién para resolver dudas
especificas sobre la configuracion del servidor, el enrutamiento de la red y la interpretaciéon de
resultados en Cisco Packet Tracer.

¢ Dado que el proyecto implica tanto la comprension tedrica como la aplicacion practica de los
conceptos de redes, es probable que las dudas mas comunes y complejas entre los
aprendedores surjan alrededor de la implementacion del servidor FTP, la identificacion de
amenazasy la proposiciéon de medidas de seguridad eficaces. Por lo tanto, debes asegurarte de
que los aprendedores comprendan la importancia de cada paso en la configuraciéon del servidor
FTP, desde su instalacion hasta la verificacion de su funcionalidad, asi como la identificacion de
amenazasy la implementacion de medidas de seguridad adecuadas.

e Serecomienda adoptar un enfoque practico y que se utilicen demostraciones en vivo, sesiones
de preguntas y respuestas, ademas de revision de casos de estudio relacionados con la
seguridad de redes. Este enfoque practico no solo ayudara a los aprendedores a visualizar mejor
los conceptos, sino que también, te permitird abordar las dudas de manera mas efectiva,
mediante ejemplos reales y soluciones a problemas comunes
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Recordatorio del examen final.

Anexo 1. Rubrica del proyecto avance del proyecto (fase l)

Nivel de desempenio

los dispositivos en
Packet Tracer es
impecable, pues
establece
comunicacion
efectiva entre ellos

configuracion de
los dispositivos en
Packet Tracer, y
logra la
comunicacion
entre la mayoria de
ellos, pero hay

los dispositivos en
Packet Tracer es
incorrecta o
ineficaz, falla en
establecer una
comunicacion

Altamente Competente AUnN sin desarrollar %
Criterios de evaluacién competente 85%-70% la competencia
100%-86% 69%-0%
20-18 17 -15 14 -0
1. Identificay Los requerimientos | Los requerimientos | Los requerimientos 20
describe los se identificany se identificany se identifican y
requerimientos. describen describen, pero describen de
correctamente, y se | falta detalle, o Mmanera inadecuada
muestra un profundidad en la o incorrecta, por lo
entendimiento comprension de las | que muestra poco o
profundo de las necesidades nulo entendimiento
necesidades de la especificas de la de las necesidades
empresa en empresa. de la empresa.
aspectos de
escalabilidad,
rendimientoy
seguridad.
2. Disenalareden 25-23 22 -20 19-0
Packet Tracer.
El disefio de la red El disefio de la red El disefio de la red 25
en Packet Tracer es | en Packet Tracer es | en Packet Tracer es
excepcional, cuenta | adecuado, con la deficiente, con
con todos los mayoria de los selecciones
dispositivos y dispositivos y incorrectas de
conexiones conexiones dispositivos y
correctamente seleccionados, conexiones,
seleccionados y aunque hay muestra un
ubicados, algunos errores. entendimiento
demuestra un [imitado, o
entendimiento incorrecto de los
profundo de los requerimientos.
requerimientos.
3. Realizala 25-23 22 -20 19-0
configuraron de
los dispositivos. La configuracion de | Realiza la La configuracion de 25
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adecuada entre
ellos.

4. Realiza pruebas
para verificary

15-13

12-10

9-0

Guia de imparticion

validacion la Las pruebas de Las pruebas de Las pruebas de 15
comunicacion. verificaciéony verificaciéony verificacion y
validacion de la validacion de la validacion de la
comunicacion se comunicacion se comunicacion son
comparten de comparten, pero inadecuadas,
manera exhaustiva | con pocos detalles muestra una falta
y clara, lo que o claridad, muestra | de competencia.
demuestra un alto una competencia
nivel de adecuada.
competencia en la
evaluacion de la
red.
5. Explica el 15-13 12 -10 9-0
proceso del
diseno de la red. La descripcion La descripcion del La descripcion del 15
sobre el proceso del | proceso del diseno proceso del disefo
disenodelaredes | delaredes delaredesvagao
detalladay adecuada, pero con | incompleta, no
completa, incluye menos detalle o incluye las capturas
capturas de claridad, solo de pantalla, con lo
pantalla (clarasy incluye algunas gue muestra una
relevantes), con lo capturas de comprension
gue se demuestra pantalla. inadecuada.
una comprension
profunday un
enfoque
meticuloso.
6. Elabora un video. 15-13 12-10 9-0
El video es claro, El video es El video es 15
detallado y bien adecuado, pero inadecuado o no se
presentado, cuenta | faltan detalles o incluye, no se logra
con una explicaciéon | claridad en la comprender el
exhaustiva que explicacion, disefo,
facilita la dificulta entender configuracion,
visualizaciony el proceso que se validaciony
comprension del hizo. pruebas.
diseno,
configuracion,
validaciony
pruebas.
TOTAL | 100%
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Anexo 2. Rubrica del proyecto entrega final del proyecto (fase ll)

Nivel de desemperio

Altamente Competente AUnN sin desarrollar %
Criterios de evaluacién competente 85%-70% la competencia
100%-86% 69%-0%
20-18 17 -15 14 -0
1. Implementa el Realiza la Realiza la La implementacion 20
servidor FTP en implementacion implementacion del servidor FTP es
Packet Tracer.. del servidor FTP del servidor FTP incompleta o
correctamente, pero con algunas incorrecta, ademas
incluye pruebas de | dificultades, las pruebas de
funcionamientoy ademas las pruebas | funcionamiento son
demuestra un alto de funcionamiento | insuficientes o
entendimiento de son satisfactorias. faltantes.
la herramienta.
2. ldentifica las 10 -9 8-7 6-0
amenazas.
Identifica y describe | Identifica cinco Identifica menos de 10
con precisidon cinco | amenazas, pero no | cinco amenazas,
amenazas es clarala ademas las
relevantes a la red, descripcion y descripciones son
ademas especifica especificacién de si | inadecuadas.
claramente si son son internas o
internas o externas. | externas.
3. Identifica los 10 -9 8-7 6-0
posibles ataques.
Identifica y describe | Identificay describe | Identifica menos de 10
detalladamente tres ataques tres ataques,
tres posibles posibles a la red, ademas, las
ataques a la red, pero el analisis descripciones son
ademas elabora un | carece de detalle, 0 | vagas o incorrectas
analisis basado en no se basa
la estructuray completamente en
configuracion la estructuray
actual. configuracion
actual.
4. Elabora una 10-9 8-7 6-0
propuesta con
medidas de Presenta cinco Presenta cinco Presenta menos de 10
seguridad. medidas de medidas de cinco medidas de
seguridad seguridad, pero la seguridad, ademas
innovadorasy las explicacion de su la explicacion es
explica implementaciéon o inadecuada.
detalladamente, beneficios es
ademas incluye superficial.
coOMo se
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5. Realiza una
propuesta para

15-13

12-10

9-0

Guia de imparticion

una red Realiza una Realiza una La propuesta es 15
confiable. propuesta propuesta para vaga, carece de
detalladay mejorar la justificacion,
justificada para confiabilidad de la ademas, no
mejorar la red, pero falta considera los
confiabilidad de la detalle o elementos
red, ademas justificacion en importantes del
considera los algunos elementos. | dltimo tema.
elementos
importantes del
dltimo tema.
6. Realiza un video. 15-13 12 -10 9-0
Realiza de forma Realiza el video, la No realiza el video 15
correcta el video, es | explicacion de forma correcta,
claroy detallado, adecuada, sin la explicacién no es
explicay muestra el | embargo, podria clara, ademas, no
funcionamiento del | mejorar en claridad | muestra el
servidor FTP, o detalle. funcionamiento.
ademas agrega el
enlace al
documento Word.
7. Archivo de 20-18 17 -15 14 -0
practica de
laboratorio en Comparte el Comparte el No comparte de 20
Packet Tracer. archivo de practica | archivodela forma correcta el
de laboratorio practica, pero solo archivo de la
correctamente, algunos pasos se practica del
ademas, sigue hicieron laboratorio,
todos los pasos correctamente, ademas, falta
necesarios para el ademas omite indicar muchos
enrutamiento de detalles pasos necesarios.
una red. importantes.
TOTAL | 100%
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Practicas de bienestar

Practica 1

L elnnlelien el s sladleo1 |lUN momento para respirar

Descripcién de la Aprender a respirar por la narizy a tranquilizar tu mente.
practica
Palabras clave Fortalezas de caracter, autorregulacion.

La autorregulacion, también conocida como autocontrol, es una fortaleza
de caracter muy importante dentro de la psicologia positiva. Este concepto
implica regular lo que uno siente y hace, ser disciplinado, asi como
mantener un control sobre los apetitos y, especialmente, sobre las
emociones.

En la actualidad, vivimos situaciones muy estresantes que pueden
desembocar en reacciones naturales e instintivas como estallar en ira. Las
consecuencias de estas reacciones no solo se quedan en nosotros, sino que
también pueden llegar a afectar a terceros.

A continuacion, se presenta un ejercicio que te ayudara a cultivar la
fortaleza de autorregulacion:

. Toma dos minutos de tu tiempo, siéntate en un lugar cémodo, donde
Instrucciones para el no haya mucho ruido que te pueda distraer.

aprendedor . Escucha musica de relajacién (crea tu propio ambiente de meditacion).
Comienza a respirar y exhalar por nariz.

Trata de que tu respiracion y exhalacion dure el mismo tiempo.

Fija tu mente en tu respiracion, en como entra y sale el aire de tu
cuerpo.

Asi durante dos minutos.

Te recomendamos que, si durante este periodo algun pensamiento llega a
tu mente (como “olvidé algo en la oficina”, “mas tarde tengo que hacer tal
actividad”, etc.), s6lo déjalo pasar y regresa a la concentracién en tu

respiracion.

Al finalizar los dos minutos sentirds paz en tu ser. Comienza a hacer este
gjercicio de respiracion y meditacion todos los dias y poco a poco iras
aumentando los minutos de duracion.

Conferencia Rosalinda Ballesteros.

Practica 2

Llelgleie el Bl s dles [Fomentar la atencion plena
Descripcién de la Llevaras a cabo breves gjercicios de meditacién para fomentar la atencién
practica plena en tus actividades diarias.
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Palabras clave Atencion plena, fortalezas de caracter, autorregulacion.

La meditacion es una herramienta que ayuda a mejorar el desempefio de
cualquier persona, ya que fomenta el desarrollo de la atencién plena en una
sola actividad. Para fomentar la atencidn plenay lograr permanecer en una
zona de concentracion al realizar tus actividades cotidianas, puedes hacer
los siguientes ejercicios de meditacion:

Encuentra, en algun momento del dia, cinco minutos para ti, siéntate en un
lugar comodo donde no tengas distracciones.

p—

Haz tres respiraciones profundas por la nariz y exhala por la nariz.
Instrucciones para el 2. Comienza a hacer un repaso de tu dia, de lo que mas te acuerdes,
aprendedor por ejemplo, cuando te levantaste, i qué hiciste?, ; desayunaste?, ite

banaste?, ;diste los buenos dias?, etcétera. Si desayunaste, ;qué fue

lo que desayunaste?, i te gustd?, ¢ tomaste tu alimento despacio o

apresuradamente? Si estabas apurado, ¢ qué era lo que te tenia asi?
3. Sigue meditando en lo que te acuerdes: ; te molestase con alguien?,
cpor qué?, iqué fue lo que pasd?, ;i crees que era posible haber
reaccionado de alguna manera mas pacifica?

Con este ejercicio te daras cuenta de que reaccionamos o hacemos cosas
de manera automatica. Algunas veces, si estamos mas conscientes y
presentes, podemos tener otra actitud que no nos afecte demasiado.
Eby, D. (s.f.). Creativity and Flow Psychology. Recuperado de
http://talentdevelop.com/articles/Page8.html

Practica 03

Nombredelaipractican Sl clalaEIXe il S

Descripcién de la En esta practica podrds analizar las estrategias que seguiste para afrontar
practica problemas y qué aprendiste de tales sucesos.

Palabras clave Resiliencia.

Todos hemos pasado por situaciones complejas, no sélo en lo laboral, sino
también en el dmbito familiar y personal. La manera en que cada uno
enfrenta dichos obstaculos es muy diferente, algunas personas contindan
con su vida sin problema alguno; a otras tantas se les complica esa
transicion, y también hay quienes no pueden sobreponerse a las
experiencias dificiles.

Instrucciones para el La resiliencia es la capacidad de reponerse tras la adversidad,
R e 2 de recuperarse después de vivir experiencias dificiles,
dolorosas o traumaticas. Para algunos, la resiliencia implica
no solo salir adelante después de una situacion muy dura,
sino, incluso, crecer o ser mejor a raiz de esta experiencia

(Tarragona, 2012).
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La siguiente practica te ayudara a fomentar esta importante cualidad:

1. Crea una tabla con tres columnasy cinco filas.

2. Enla primera columna, escribe un evento dificil o desagradable al
que te hayas enfrentado en tu vida.

3. Enlasegunda columna, menciona cuales son tus creencias sobre
esa adversidad.

4. Enlatercera columna, describe las consecuencias que tiene esa
creencia.

5. Cuando termines, lee toda la tabla y reflexiona sobre cémo te ha
cambiado cada evento y cdmo lo enfrentaste.

6. Escribe al final cdmo enfrentarias cada evento hoy en dia.

¢ Metodologia ABC.
¢ Fundamentos de psicologia positiva.

Practica 04

L lelgleiie el B ol dle ) IConcentrarse en lo positivo

Descripcion de la Analizaras sucesos que te hayan ocurrido recientemente, con la intencion
practica de orientar el analisis hacia las consecuencias positivas.

Palabras clave Resiliencia y esperanza.

¢Qué es lo primero que piensas cuando recibes una noticia inesperada?, o
bien, iqué te imaginas cuando un acontecimiento complejo se presenta
ante ti?

La mayoria de las personas automaticamente se concentra en el peor de los
escenarios, independientemente del tipo de noticia que reciban. Martin
Seligman sugiere hacer un breve ejercicio para fomentar la resilienciay la
esperanza con base en la premisa antes sefalada:

Piensa en una noticia reciente que hayas recibido y que creas que es
Instrucciones para el negativa para ti.

aprendedor . Luego de analizarla, haz una tabla con tres columnas. En la primera,
sefala cual seria el peor de los escenarios posibles a partir de esa noticia;
en la segunda columna, sefala cual seria el mejor de los escenarios
posiblesy, en la Ultima, indica cual es el escenario que realmente tiene
mayor probabilidad de ocurrir.

Reflexiona sobre los tres escenarios, ; como enfrentarias cada uno de
ellos?

Procura repetir este ejercicio cada vez que sientas que te enfrentas a una
situacion complicada. Hacerlo te dara una perspectiva mas ampliay te
ayudara a cultivar tu resiliencia.

Seligman, M. (2011). Building Resilience. Recuperado de
https://hbr.org/2011/04/building-resilience
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Practica 05

\lelglerie el Bl adles 1 |Crecimiento postraumatico

Descripcion de la En esta practica hards un recuento de las situaciones dificiles a las que te
practica has enfrentado y reflexionaras sobre lo positivo que surgié de ellas.

Palabras clave Resiliencia.

La resiliencia es la capacidad de reponerse tras la adversidad,
de recuperarse después de vivir experiencias dificiles,
dolorosas o traumaticas. Para algunos la resiliencia implica
no solo salir adelante después de una situacion muy dura,
sino, incluso, crecer o ser mejor a raiz de esta experiencia
(Tarragona, 2012).

Instrucciones para el
aprendedor La siguiente practica te ayudara a fomentar esta importante cualidad:

Escribe acerca de un momento cuando hayas afrontado una adversidad
significativa o una pérdida.

2. Primero, escribe acerca de las puertas que se te cerraron debido a esa
adversidad o pérdida, ;qué perdiste?

3. Después, escribe acerca de las puertas que se abrieron al término o
como secuela de esa adversidad o pérdida.

4. ¢Hay nuevas maneras de actuar, pensar o relacionarse mas probables
de suceder ahora?

e Ejercicio contribuido por Taylor Kreiss de University of Pennsylvania
Positive Psychology Center, y basado en el libro A Primer in Positive
Psychology de Christopher Peterson.

Practica 06

Llelgaleige el B sladlesl |La mejor version de ti mismo

Descripcion de la Escribir acerca de la mejor version posible de uno mismo durante, al menos,
practica 20 minutos.

Palabras clave Emociones positivas, fortalezas de caracter, autorregulaciéon y esperanza.

Imagina que, dentro de 20 afnos, ya has crecido en todas las areas o
maneras que te gustaria crecer y las cosas te han salido tan bien como te
las imaginaste.

¢COmMo es esa mejor version de ti mismo?
¢Qué hace él o ella cotidianamente?
;Qué dicen los demas acerca de él o ella?

Instrucciones para el
aprendedor

No es necesario que compartas este escrito, ya que el objetivo de esta
reflexion es enfocarse en la experiencia que viviste mientras reflexionabas
en esa mejor version posible de ti mismo.
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Ejercicio contribuido por Taylor Kreiss de University of Pennsylvania
Positive Psychology Center, y basado en el libro A Primer in Positive
Psychology de Christopher Peterson.

Practica 07

Wlelglelie el B sladleo) IObtener lo que quieres

Descripcién de la Reflexionar sobre alguna meta que se desea alcanzar y proponer una forma
practica de conseguirla.

Logro, involucramiento, fortalezas de caracter, esperanza, autorregulacion,

Palabras clave o
metas y objetivos a largo plazo.

Tener una idea clara de lo que deseas lograr a corto, mediano y largo plazo
es de suma importancia, pues te ayuda a seguir un camino trazado
previamente. Para que puedas generar esta guia, responde las siguientes
preguntas:

. Qué quieres lograr? Al trazar tu meta, procura que esta sea especifica,
medible, alineada, realista, retadora y con una fecha para lograrla.
Piensa en algo y utiliza el método SMART para definirla.

cQué te impide que lo tengas en este momento?

¢ Qué sufrimiento estds experimentando en tu vida por no tenerlo en
este momento?

¢ Qué placer, involucramiento, relacién, significado o logro tendrias en tu
vida si tuvieras eso en este momento?

¢ Qué habitos te detienen o no te dejan avanzar hacia eso que quieres?
¢ Qué nuevos habitos podrias generar para ayudarte a obtener lo que
quieres?

¢ Qué dos cosas podrias hacer para romper con los habitos que no te
permiten avanzar hacia lo que quieres y generar habitos nuevos?

8. ¢Te comprometes a hacer esas dos cosas? Si es asi, s cuando las haras?

Instrucciones para el
aprendedor

Escribe tus resultados en un sitio donde puedas verlos constantemente.

e Ejercicio contribuido por Taylor Kreiss de University of Pennsylvania
Positive Psychology Center, y basado en el libro A Primer in Positive
Psychology de Christopher Peterson.

Practica 08

Nombredelaipractican |2\ loleEle RlaRIRIF Lo}

Reflexionar sobre las distintas dimensiones de la vida cotidiana, y enfocar el
analisis en cémo fomentar un estado de animo y relaciones positivos en el
ambito laboral.

Descripcién de la
practica

Palabras clave Involucramiento, emociones positivas, relaciones positivas.

Elegir conscientemente maneras de incrementar la felicidad en el trabajo
puede hacer la diferencia en cémo nos sentimos y qué tan bien nos
desempenamos. En lugar de quejarnos del trabajo, ¢ por qué no pensar en
cdmo podemos obtener mayor felicidad de lo que hacemos?

Instrucciones para el
aprendedor
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Estar mas involucrados en lo que hacemos contribuye a nuestra felicidad y
bienestar, y nos lleva a un mejor desempefo y productividad. A manera de
reflexion, responde las siguientes preguntas que estan enfocadas en
distintas dimensiones de tu vida:

Dar: ;como estoy apoyando a mis colaboradores, compaferos, lideres,
proveedores y clientes?

Relaciones: ; como puedo mejorar mis relaciones en el trabajo?, ;como
logro un balance entre la vida laboral y familiar?

Ejercicio: ; como puedo integrar la actividad fisica dentro de mis
actividades diarias?, ;como aseguro que estoy comiendo bieny
descansando lo suficiente?

Conciencia: ; cémo puedo construir momentos de atenciéon plena en mi
dia laboral?

Ensayo: ; qué habilidades estoy construyendo?, ;qué cosas nuevas he
experimentado?

Direccién: ;cuales son mis metas laborales hoy, esta semana o este
ano?, ;como caben éstas dentro mis metas de vida?, ;cémo
contribuyen a desarrollar mis competencias en la construccion de mis
relaciones? y ;,como me motivo lo anterior a ayudar a otros?, ;como se
pueden alinear mis metas laborales con las de mi equipoy la
organizacion?

Resiliencia: ; cudles son mis tacticas para lidiar con los retos dificiles en
el trabajo?, ¢ me estoy enfocando en lo que puedo controlar?, i necesito
pedir ayuda a otros?, ;i hay alguien a mi alrededor que requiera de mi
ayuda?

Emocién: ;qué cosas que me pueden hacer sentir bien en mi trabajo,
aungue sean pequenas, puedo encontrar hoy?, ;i qué me ha hecho
sonreir?

Tomado del Catalogo de actividades para profesores.

Practica 9

\lelglede el B e dles Interacciones positivas

Descripcién de la Reflexionar sobre las cualidades positivas que se aprecian en las personas
practica con quienes se interactya diariamente.

Palabras clave Relaciones positivas.

Puedes obtener mayor gozo de los momentos que compartes con tus
colegas, si te tomas el tiempo para pensar en lo que valoras y aprecias de
ellos. Diversas investigaciones muestran que enfocarse en lo positivo que
sucede diariamente ayuda a incrementar nuestra felicidad y lo mismo

Instrucciones para el . .
aplica a todas nuestras relaciones cercanas.

aprendedor

El psicélogo John Gottman (2016) sugiere que, para tener relaciones felices
con alguna persona, es necesario aspirar a tener cinco interacciones
positivas por cada interaccién negativa. Enfécate en tus comparieros y/o
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colegas y piensa en las siguientes preguntas. En cada caso, anota ejemplos
especificos.

1. (Qué te atrajo de tus companeros cuando se conocieron?
2. ¢Qué cosas han disfrutado hacer juntos?

3. ¢Qué cosas realmente aprecias de ellos en este momento?
4. ;Cudles son sus fortalezas?

Ahora, lo mas importante es que cuando estés con tus companeros te
tomes el tiempo para darte cuenta y reconocer estas cualidades, sus
fortalezas y las acciones que realmente aprecies de ellos, asi como los
momentos agradables que han compartido.

Piensa en estas declaraciones:

¢ “Realmente me encanta cuando ellos...".
“Son tan buenos para...”.
e “Viéndolos hacer.., me recuerda ese fantastico dia cuando nosotros...".

Aunqgue realizar dicho analisis con todas las personas que conoces resulta
poco practico, puedes usar los mismos principios para mejorar tus
relaciones en general. Por ejemplo, antes de pasar tiempo con alguien
tomate un momento para pensar en aquellas cosas que te gustan, aprecias
0 admiras de esa persona o como te hacen sentir bien. Asimismo, después
de pasar tiempo con esa persona, piensa en las cosas que apreciaste o lo
que disfrutaste del tiempo que pasaron juntos.

Basado en el Catalogo de actividades para profesores.

Practica 10

L elnnleidenelen e sladlen) |Las fortalezas se muestran en nuestras historias

Descripcién de la Reflexionar sobre las fortalezas de caracter que se aplican en una situacion
practica determinada.

Palabras clave Fortalezas de caracter.

Antes de comenzar el ejercicio, isabes cudles son las fortalezas de caracter?
Consulta la descripcidon de las 24 fortalezas de caracter en la siguiente liga:

El siguiente enlace es externo a la Universidad Tecmilenio, al acceder a
este considera que debes apegarte a sus términos y condiciones.

http://mwww.viacharacter.org/www/Character-Strengths/VIA-Classification

Instrucciones para el
aprendedor Luego de que leas cuadles son las fortalezas de caracter, realiza lo que se
pide a continuacion:

Describe detalladamente, mediante un texto, una anécdota en la que
hayas llevado a cabo alguna accién de la mejor manera posible, o bien,
que hayas actuado por encima de lo ordinario. Procura enfocarlo al
entorno laboral. Puede ser cualquier suceso que te haya marcado por la
Mmanera en que te desenvolviste.
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2. Sefala en tu descripcion: ;qué ocurrid?, ;qué papel jugaste en el
suceso?, ;qué acciones llevaste a cabo que fueron de utilidad para tiy
para los demas?

Luego de que hayas terminado de escribir, lee tu texto y subraya las
palabras y oraciones que te den una idea sobre como usaste cualquiera
de las 24 fortalezas de caracter.

Observa y clasifica cuales son las fortalezas que usaste en tu anécdota.
Reflexiona sobre el impacto que estas pueden tener en tu desempefo
cotidiano.

Niemiec, R. (2016). How to Assess Your Strengths: 5 Tactics for Self-Growth.
Recuperado de https://www.psychologytoday.com/us/blog/what-matters-
mMost/201603/how-assess-your-strengths-5-tactics-self-growth

Practica 11

L lelgaleige el B e sledlesl [Tus fortalezas en los ojos del otro
Descripcién de la Reflexionar sobre la percepcidon que otros tienen sobre las fortalezas de
practica caracter propias.

Palabras clave Fortalezas de caracter.

¢Recuerdas alguna ocasion en la que hablaste con algun colega y éste te
haya revelado algo positivo que piensa de ti? Cuando esto ocurre,
usualmente deja huella en nuestros comportamientos y acciones, pues nos
damos cuenta de que las personas tienen percepciones sobre nuestras
fortalezas que nosotros mismos no vislumbramos. Haz lo siguiente:

Instrucciones para el

Piensa sobre alguna vez que algun companero de trabajo te haya dicho
aprendedor 9 4 9 P ! Y

algo que piensa de ti que te haya sorprendido.

Piensa en lo siguiente: ;qué fue lo que te llamd mas la atenciéon?, ;qué
fortalezas vio en ti que pensaste que no tenias tan desarrolladas?

Por ultimo, sefala en un texto por qué consideras que esta revelacion te
causo tanto impacto, asi como la manera en que te ayudod a cultivar tus
fortalezas de caracter.

Niemiec, R. (2016). How to Assess Your Strengths: 5 Tactics for Self-Growth.
Recuperado de https://www.psychologytoday.com/us/blog/what-matters-
Most/201603/how-assess-your-strengths-5-tactics-self-growth

Practica 12

Plantear objetivos como metas de aproximacion y replantear metas de
evitacion

Descripcién de la Con base en lo que plantea Grenville (2012), en la practica podras definir
practica diferentes tipos de metas y encontrar la mejor manera de conseguirlas.

Nombre de la practica

Palabras clave Objetivos, metas y planes.

La autora Bridget Grenville-Cleave (2012) comenta que, al establecer metas,
es importante distinguir los tipos de metas que hay y menciona dos:

Instrucciones para el

aprendedor 1. Metas de aproximacion (approach): son las metas con resultados positivos
(deseables, placenteros, benéficos o que nos gustaria tener) y hacia las
cuales trabajamos.
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2. Metas de evitacion (avoidance): son las metas con resultados negativos
(indeseables, dolorosos, daninos, o que nos disgustan) y que trabajamos
para evitarlas.

Ejemplo:

Meta de aproximacion:
e Ser mas eficiente.
e Ser amigabley extrovertido en reuniones.
e Asumir el rol de lider en el trabajo.

Meta de evitacion:
e Dejar de aplazar.
e Dejar de ser tan timido en las reuniones.
e No pasar desapercibido en el trabajo.

Las investigaciones que se han realizado respecto a estos tipos de metas
muestran que enfocarse en las metas de evitaciéon resulta en un detrimento
del bienestar. Estos descubrimientos sugieren que el establecer metas de
aproximacion o replantear las metas de evitacion es benéfico.

Reflexiona lo siguiente:
o ;Quétipo de metas te has planteado tu?
e Hay algunas metas que puedas replantear en una forma mas
positiva?
e ;Cuando las tendras listas?

Grenville, B. (2012). Goal-Setting Secrets. Recuperado de
http://positivepsychologynews.com/news/bridget-grenville-
cleave/2012013120696
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