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Datos generales
Nombre: Introduccion a la ciberseguridad

Nivel: Profesional Asociado
Modalidad: Connect

Clave: PTTI2301
Competencia global

Comprende los fundamentos de ciberseguridad y su impacto en las organizaciones para integrar
el conocimiento, funcionamiento y los alcances que requieren las empresas en medidas de

seguridad.

Competencias transversales
e Resolucion de problemas.
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Introduccioéon

En el mundo actual, donde la informacién se ha convertido en uno de los activos mas valiosos, la
ciberseguridad es esencial para garantizar la continuidad operativa y la proteccion de datos en las
organizaciones. Esta experiencia de aprendizaje ha sido disefada para brindarte una comprension
profunda de los fundamentos de ciberseguridad y su impacto directo en la seguridad empresarial.

alialn, 7 A lo largo de esta experiencia, exploraras qué es la ciberseguridad y sus
cisco ade principios fundamentales, centrandote en cdmo proteger la
Verified confidencialidad, integridad y disponibilidad de la informacién. Analizaras
las amenazas tanto internas como externas, y aprenderas a identificar y
responder a los ataques mas comunes, desde malware y ransomware
hasta sofisticadas guerras cibernéticas entre naciones.

Introduction to También abordaras las contramedidas necesarias para prevenir y mitigar

Cypersecurity J oot o5 ataques, incluyendo marcos de trabajo reconocidos como 1SO, NIST

e ITIL, asi como la implementacion de politicas, planes y procedimientos

efectivos. Ademas, discutirds técnicas avanzadas de proteccién, como la criptografia, el uso de
firewalls, y el desarrollo seguro de aplicaciones.

Al final de esta experiencia obtendras la insignia “Introduction to Cybersecurity” de CISCO
Academy.
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Informacion general

Metodologia

Un certificado apilable se ha disefiado con la finalidad de impartirse a través de una metodologia
de flexibilidad para el aprendedor, ya que desde su disefo estd estructurado para poder
impartirse a través de una modalidad autodirigida, o bien, en acompafnamiento de un docente
con experiencia en el ambito laboral.

La experiencia de los certificados apilables promueve la interaccién virtual entre aprendedores
localizados en diferentes campus de la Universidad Tecmilenio como una forma de enriquecer
su formacién, contrastando la realidad de su ciudad o regién con la de otros compaferos cuando
asi se lo permita la disponibilidad de este, considerando que podra tener a su disposicion la
experiencia docente que enriquecera su conocimiento.

Sin embargo, se encuentran disefados para ofrecer una experiencia autodirigida para aguellos
aprendedores que por sus necesidades tengan que ajustar sus propios tiempos.

1. Apilabilidad: modelo nuevo de imparticién que puede realizarse bajo conduccion de un
académico o de manera autodirigida (el disefo del certificado tiene la flexibilidad de
poder impartirse en ambos casos).

2. Duracién: un mes, equivalente a cuatro semanas efectivas.

3. Bajo conduccién de un académico: el contenido es impartido por un docente en
sesiones sincrénicas o grabadas, en las cuales se abordaran los principales conceptos
asociados a las unidades de aprendizaje. El profesor ofrece seguimiento y apoyo a los
aprendedores. Estas sesiones virtuales sincrénicas de 9 horas a través de una herramienta
tecnolégica de videoconferencia, distribuidas de 2 a 3 sesiones por semana (de 3 a 4.5
horas por sesion). La asistencia a estas sesiones de videoconferencia es muy importante,
pero en caso de no poder asistir, el aprendedor tiene la posibilidad de revisar la sesidon
grabada.

4. Autodirigido: son cursos asincréonicos sin un profesor asignado, con el contenido
disponible a través de la plataforma de cursos (Canvas u otra). Los aprendedores
disponen de todos los materiales para avanzar en su proceso de aprendizaje, y la
retroalimentacion y evaluacion se realiza entre pares o de forma automatizada en los
casos que la plataforma lo permita.

Bibliografia y software

Fuentes de consulta:
e Bustillos, O., y Rojas, J. (2022). Protocolo basico de ciberseguridad para pymes. Interfases,
1(16). Recuperado de https://doaj.org/article/9bd277a7a5b448bfa7db929697a22elf
e Rodriguez, O., Dutari, R, Rodriguez, D., Fernandez, L., Diaz, K, Quintero, J., y Chang, H.
(2022). Percepcion de la ciberseguridad. Vision Antataura, 6(2). Recuperado de
https://research.ebsco.com/linkprocessor/plink?id=ca6b4796-328f-3361-82c8-
Jab3bclldeeO

Bibliografia de apoyo:
e Cisco. (s.f). Introduccion a Ciberseguridad. Recuperado de
https://skillsforall.com/course/introduction-to-cybersecurity?courselang=es-XL
e Del-Real, C. (2022). Panorama institucional de la gobernanza de la ciberseguridad en
Espana. Revista de Estudios Juridicos y Criminologicos, 1(6). Recuperado de
https://research.ebsco.com/linkprocessor/plink?id=c021f72d-37a5-3b7b-a4a3-
b3b813ca79d3

Recursos disponibles para consulta en la Biblioteca Digital: https:/biblioteca.tecmilenio.mx/
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Evaluacion

La evaluaciéon consta de lo siguiente:

1. Actividades que retoman el contenido conceptual de los temas de la semana.

2. Proyecto con el que el participante demostrard que adquirid las habilidades y los
conocimientos requeridos para acreditar el certificado. Dicho proyecto se divide en dos
fases (avance y entrega final).

A continuacion, puedes revisar el detalle de la evaluacion:

Evaluable Ponderacién
Actividad | 10%
Avance del proyecto 30%
Actividad Il 10%
Entrega final del 40%

proyecto

Examen final 10%
Total 100%

Estructura de las sesiones

Las sesiones se dividen en tres bloques. Estas son las actividades que se recomienda realizar:

Bloque 1 Bloque 2 Bloque 3

® Bienvenida y presentacion de la
agenda.

® Practica de bienestar.

® Desarrollo de los temas de la
semanda

O Aplicacion en contextos
reales (Introduccion).

o Explicacion de los temas de
la semana con ejercicios

practicos.

® Receso,

® Recapitulacion de lo realizado
en el bloque previo.

® Desarrollo de los temas de la
semana:

oExplicacion de los temas de
la sernana con gjercicios
practicos.

® Receso.

® Recapitulacion de lo realizado
en el bloque previo.

® Desarrollo de los temas de la
semana;

oExplicacion de los temas de
la semana con ejercicios
practicos.

o Cierre de los temas.

*® Explicacion de las actividades
que deberdn realizarse en la
semana (fuera de la sesion).

Antes de acudir a una sesién, es necesario que leas las explicaciones, ya que te proporcionaran
los fundamentos tedricos de los temas. De igual manera, se requiere que revises las lecturas y
los videos obligatorios.

Durante las sesiones sincronicas, el docente da una breve explicacién del tema, resuelve dudas
y comparte las instrucciones de lo que se debe realizar fuera de dichas sesiones.

Introduccién a la ciberseguridad
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Actividades y proyecto

Las actividades y el proyecto se han disefnado para realizarse de manera individual.

Como una forma de promover el dinamismo y la interaccion de los participantes en distintos
formatos, durante las sesiones, el profesor alterna intervenciones individuales, plenarias y
grupales que enriquecen tus puntos de vista y, al mismo tiempo, te dan la oportunidad de
presentar tus ideas y posturas en torno a los temas de clase.

Para la interaccion de los participantes, se utilizan las funcionalidades de la herramienta de
colaboraciéon que permiten la creacién de salas virtuales interactivas, en donde puedes
compartir pantallas, documentos, videos y audios.

El resultado de todas las actividades y el proyecto realizados deberan entregarse a través de la
plataforma tecnoldgica correspondiente para su revision y evaluacion por parte del docente.

Es muy importante que revises el esquema de evaluaciéon y los criterios que utilizara el docente
para otorgarte una calificacion. Lo anterior con la intencién de que desde el inicio de la semana
tengas claro el nivel de complejidad y esfuerzo que requieres para realizar las entregas
semanales y garantizar tu éxito dentro del certificado.

En caso de tener dudas sobre alguna de las actividades, el proyecto o el contenido, puedes
contactar a tu docente a través de los medios que te indique.
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Calendario de entregas

proyecto

Tema 1. ; Qué es la ciberseguridad?

Tema 2. Delincuentes de la ciberseguridad

1 Tema 3. Conociendo los atagues mas comunes
de ciberseguridad 1

Tema 4. Las contramedidas para usar en
ciberseguridad

Tema 5. Las poeliticas, planes y procedimientos
en ciberseguridad

Tema 6. Las amenazas en ciberseguridad
(tipos de ataques)

Tema 7. Las vulnerabilidades en ciberseguridad

2 Tema 8. Ataques a los correos electrénicos y 1
navegadores

Tema 9. Los ataques en ciberseguridad

Tema 10. Ingenieria social

Tema 11. Otros virus informaticos

Tema 12. Firewall - Controles de acceso

Tema 13. Proteccion en la ciberseguridad por 2
firewall

Tema 14. Ocultamiento de datos

Tema 15. Infegridad garantizada

Tema 16. Desarrollo seguro de aplicaciones

Tema 17. Los cinco nueves y respuesta a
incidentes

4 Tema 18. Defensa de sistemas en dispositivos y
servidores

Tema 19. Vulnerabilidades y amenazas
comunes a los usuarios

Tema 20. Responsabilidad y leyes cibernéticas
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Temario

1. ¢ Qué es la ciberseguridad?
1.1 Descripcién y consecuencias de la ciberseguridad
1.2 Principios fundamentales de ciberseguridad
2. Delincuentes de la ciberseguridad
2.1 ¢:Quiénes son?
2.2 Amenazas internas y externas
3. Conociendo los atagues mas comunes de ciberseguridad
3.1 Guerras cibernéticas entre paises
3.2 Riesgos en los sistemas informaticos
4. Las contramedidas para usar en ciberseguridad
4.1. Triada CID
4.2 Marcos de trabajo (ISO, NIST, ITIL)
5. Las politicas, planes y procedimientos en ciberseguridad
5.1 Conceptos basicos
5.2 Seguridad fisica (credenciales y camaras de seguridad)
6. Las amenazas en ciberseguridad (tipos de ataques)
6.1 ;Qué es malware?
6.2 Ransomware
7. Las vulnerabilidades en ciberseguridad
7.1 Introduccion
7.2 Cédigo malicioso
8. Ataques a los correos electronicos y navegadores
8.1 ¢Cuales son? (Spyware, adware, scareware, vishing, smishing, pharming y
whaling)
8.2 Falsificacion de identidad
9. Los ataques en ciberseguridad
9.1 DoS, DDoS, falsificacion de identidad [spoofing y Man-in-the-Middle (MitM)]
9.2 Contramedidas
10. Ingenieria social
10.1 Técnicas
10.2 Contramedidas
1. Otros virus informaticos
1.1 En codigo (inyeccion de SQL y Java)
11.2 Bombas légicas
12. Firewall - Controles de acceso
12.1 ; Qué es un firewall? - Estrategias y Métodos de autenticacion
12.2 Enmascaramiento de datos
13. Proteccion en la ciberseguridad por firewall
13.1 ; Qué es criptografia?
13.2 Controles de acceso
14. Ocultamiento de datos
14.1 Enmascaramiento de red
14.2 Esteganografia y deteccién
15. Integridad garantizada
15.1 Tipos de control y firmas digitales (HASH)
15.2 Firmas digitales, certificados y validacién de datos
16. Desarrollo seguro de aplicaciones
16.1 Aplicaciones moviles seguras
16.2 Aplicaciones web seguras
17. Los cinco nueves y respuesta a incidentes
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17.1 Medidas para mejorar la disponibilidad
17.2 Respuesta ante los incidentes y recuperacion tras desastre
18. Defensa de sistemas en dispositivos y servidores
18.1 Proteccién contra malware en dispositivos moviles (herramientas y criptografia de
los dispositivos moviles)
18.2 Proteccion contra malware en servidores
19. Vulnerabilidades y amenazas comunes a los usuarios
19.1 Amenazas comunes a los dispositivos
19.2 Amenazas de las redes
19.3 Etica en ciberseguridad
20. Responsabilidad y leyes cibernéticas
20.1 Ciberleyes regulatorias, civiles y penales
20.2 Proteccion de la privacidad
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Preguntas mas frecuentes

¢En dénde o a quién le reporto un error detectado en el contenido?

Lo puedes reportar a través del botdon “Mejora tu curso”, también puedes compartir sugerencias
para el contenido y actividades del certificado.

¢Quién me informa de la cantidad de sesiones y el tiempo de cada sesién en las semanas?

El coordinador docente te debe proporcionar esta informacion.

¢En qué semanas se aplican los exdmenes parciales y el examen final?

Consulta con tu coordinador docente los calendarios de acuerdo con la modalidad de imparticion.
¢ Tengo que capturar las calificaciones en Banner y en la plataforma educativa?

Si, es importante que captures las calificaciones en la plataforma para que los participantes estén
informados de su avance y reciban retroalimentacion de parte tuya de todo lo que realizan en esta
experiencia educativa. En Banner es el registro oficial de las calificaciones de los participantes.

Introduccién a la ciberseguridad NM|Pagina
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Guia para las sesiones

Semanal

Notas para el profesor impartidor correspondientes a la explicacién del tema 1, el cual debe
considerar la realizacion de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Es importante resaltar la relevancia de la ciberseguridad utilizando ejemplos impactantes, como
el ataque a Sony Pictures en 2014. Se recomienda iniciar conectando este caso con la realidad
actual de los estudiantes, subrayando coémo los ciberataques afectan tanto a individuos como a
organizaciones. Al detallar los tres niveles de proteccion —personas, organizaciones y gobiernos—
, resulta esencial fomentar la participacién activa de los estudiantes mediante preguntas reflexivas
que les inviten a considerar la seguridad de sus propios datos y dispositivos.

Es probable que las principales dudas surjan al tratar los principios fundamentales de
ciberseguridad, en particular al diferenciar entre la identidad fuera de linea y la identidad en linea.
Para aclarar estas cuestiones, se recomienda el uso de ejemplos reales o simulaciones que ilustren
las diferencias entre ambas identidades y las formas en que pueden ser vulneradas. Los conceptos
clave que requieren una explicacién mas detallada incluyen los tipos de datos que deben
protegerse, como los datos transaccionales y la propiedad intelectual. Como dinamica, es posible
dividir a los estudiantes en grupos y asignarles el analisis de brechas de seguridad en casos
empresariales. Ademas, se pueden utilizar videos interactivos y estudios de casos, disponibles en
plataformas como Cisco Academy y CISA, para hacer la clase mas dinamica.

Notas para el profesor impartidor correspondientes a la explicacion del tema 2, el cual debe
considerar la realizacion de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Es recomendable comenzar contextualizando el perfil de los ciberdelincuentes, utilizando
ejemplos significativos como el ataque al RENAPER en Argentina en 2021, lo cual ayudara a
conectar a los estudiantes con situaciones del mundo real. Es importante subrayar que no se
requiere ser un experto para cometer ciberdelitos, un concepto que puede ser novedoso para los
estudiantes. Es fundamental explicar los diferentes tipos de hackers (sombrero blanco, negro y
gris) y los diversos actores involucrados en el cibercrimen. Esta seccion puede generar dudas sobre
las motivaciones de los distintos tipos de hackers y su relacion con los delitos cibernéticos. Para
aclarar estas dudas, se sugiere el uso de ejemplos practicos que ilustren como operany cuales son
las diferencias clave entre ellos.

Es posible que los estudiantes también encuentren confuso el concepto de amenazas internas
frente a amenazas externas. Para aclarar estas diferencias, se recomienda utilizar comparaciones
directasy ejemplos visuales que resalten las caracteristicas de cada tipo de amenaza, tanto a nivel
personal como organizacional. Los conceptos clave que deben explicarse con mayor detalle
incluyen los tipos de ataques estructurados y no estructurados, asi como las amenazas que afectan
tanto a individuos como a organizaciones. Como dinamica, se sugiere realizar estudios de casos
en pequenos grupos, donde los estudiantes identifiquen el tipo de amenaza en diversos
escenarios. Ademas, recursos adicionales como videos explicativos o lecturas de sitios confiables,
como CISA y BBVA Noticias, pueden hacer la clase mas interactiva y atractiva.
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Notas para el profesor impartidor correspondientes a la explicacion del tema 3, el cual debe
considerar la realizacion de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Es conveniente iniciar conectando los conceptos tedricos con ejemplos histéricos como el caso del
virus Stuxnet, explicando como este ataque transformd la forma en que se comprenden las
amenazas cibernéticas. Se recomienda abordar las caracteristicas de los ataques APT (amenaza
persistente avanzada), los ataques DDoS y el ransomware, destacando las diferencias clave entre
ellos. Estos conceptos pueden resultar confusos, especialmente en relacion con la forma en que se
infiltran y afectan los sistemas. Para aclarar esto, es Util realizar una simulacion visual que ilustre
como cada tipo de ataque se propaga y los danos que ocasiona.

Es importante estar preparado para resolver dudas relacionadas con las capas del ciberespacio
(fisica, sintactica y semantica), ya que es probable que los estudiantes perciban este concepto
como abstracto. La mejor forma de aclarar estas dudas es mediante ejemplos visuales o
interactivos que ilustren cémo un ataque puede escalar de una capa a otra. Los conceptos que
requieren mayor explicacion son la identificacion de vulnerabilidades y los errores humanos. Se
sugiere emplear estudios de casos reales o ejercicios en los que los estudiantes deban detectar
posibles fallos de seguridad. Como dinamica, se pueden organizar debates sobre los riesgos de la
ciberguerra, complementados con videos de National Geographic o BBC News para mostrar el
impacto de estos ataques a nivel global.

Notas para el profesor impartidor correspondientes a la explicacién del tema 4, el cual debe
considerar la realizacion de ejercicios practicos durante la sesion.

Al profesor impartidor se le recomienda lo siguiente:

Es recomendable comenzar abordando la importancia de la seguridad de la informaciéon en el
contexto de las empresas modernas, utilizando ejemplos como la pérdida de datos financieros o
el robo de informacién sensible para subrayar los riesgos. Al explicar la triada CID (Confidencialidad,
Integridad y Disponibilidad), se sugiere enfocarse en la interrelacién entre estas dimensiones, ya
gue los estudiantes podrian tener dudas sobre cémo se aplican en situaciones practicas. Para
aclarar este punto, es util emplear estudios de casos reales que muestren como la falla en uno de
los elementos afecta a los demas, generando consecuencias negativas.

Una de las areas donde los estudiantes podrian tener mas dudas es en los marcos de trabajo (ISO
27001, NIST e ITIL), especialmente al diferenciarlos y comprender cémo cada uno contribuye a la
ciberseguridad. Estas dudas pueden aclararse con ejemplos visuales, como diagramas que
representen las fases de implementacion de estos marcos. Los conceptos que requieren mayor
explicacion son la definicion de riesgos y las estrategias de mitigacion. Como dinamica, organiza
un ejercicio practico en el que los estudiantes identifiquen y clasifiquen riesgos en un escenario
ficticio, aplicando los principios de la triada CID y los marcos de trabajo. Para hacer la clase mas
interactiva, se pueden usar videos explicativos como los de UniversiK, junto con recursos
adicionales del NIST, para ilustrar las mejores practicas en tiempo real.

Notas para el profesor impartidor correspondientes a la explicacion del tema 5, el cual debe
considerar la realizacién de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Es importante abordar la relacién entre la creciente dependencia tecnoldgica de las
organizaciones y la necesidad de establecer marcos formales de ciberseguridad. Se debe
comenzar explicando codmo las politicas establecen directrices claras y como los planes y
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procedimientos proporcionan pasos especificos para proteger la infraestructura y la informacion.
Es esencial subrayar la importancia de documentar estos lineamientos de manera accesible y
clara, de modo que todos los colaboradores puedan cumplirlos correctamente. Es posible que los
estudiantes presenten dudas en cuanto a las diferencias entre politicas y procedimientos. Para
resolver estas dudas, se recomienda utilizar ejemplos practicos que ilustren cémo una politica de
seguridad de contrasefas puede transformarse en un procedimiento detallado sobre su uso y
gestion.

Una de las areas donde los estudiantes podrian necesitar mayor explicacion es el concepto de
autenticacion multifactor y su aplicacion en escenarios reales. Es importante abordar los pros y
contras de esta tecnologia, utilizando ejemplos como la integracién de tokens y factores
biométricos en los sistemas empresariales. Los conceptos que requieren mayor detalle incluyen
los tipos de controles de acceso, tanto ldgicos como fisicos. Se recomienda una actividad en la que
los estudiantes disefien un plan de seguridad basico, aplicando lo aprendido sobre politicas y
procedimientos.

Notas para la actividad integradora I.

Es fundamental explicar cdmo las politicas, planes y procedimientos constituyen la base de una
estrategia eficaz para proteger los sistemas de informaciéon en las organizaciones. Se debe
destacar que las politicas ofrecen una guia clara sobre lo que se debe y no se debe hacer, mientras
que los procedimientos detallan como aplicar esas politicas en la practica diaria. Una parte esencial
de la leccion sera subrayar la importancia de documentar estas normas de forma clara y
comprensible, asegurando que todos los empleados sigan los mismos lineamientos. Las dudas
mas frecuentes suelen surgir al diferenciar entre una politica y un procedimiento. Para aclarar
estas dudas, se recomienda utilizar ejemplos especificos, como politicas de acceso a la informacion
y procedimientos para gestionar contrasefas 0 accesos seguros.

Ademas, se recomienda enfatizar los mecanismos de control de acceso, tanto fisicos como l6gicos,
especialmente en tecnologias como la autenticacion multifactor. Este concepto puede ser nuevo
para muchos estudiantes y generar dudas. Para aclarar estos puntos, es Util emplear casos
practicos y simulaciones que demuestren cémo la autenticaciéon multifactor protege a las
organizaciones de accesos no autorizados. Se sugiere realizar una dinamica en la que los
estudiantes disenen una politica de seguridad basica para un entorno empresarial ficticio,
aplicando lo aprendido sobre politicas, procedimientos y planes de respuesta ante incidentes.

Se entrega en lasemana 1.

Semana 2

Notas para el profesor impartidor correspondientes a la explicaciéon del tema 6, el cual debe
considerar la realizacién de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Comienza la clase explicando los conceptos fundamentales del malware, su evolucién y los
distintos tipos que existen. Inicia con ejemplos actuales que conecten a los estudiantes con
situaciones reales, como el caso del ransomware, resaltando el impacto que puede tener tanto en
individuos como en organizaciones. Es importante subrayar que el malware no solo afecta a nivel
técnico, sino también en términos financieros y de reputacién. Para aclarar posibles dudas sobre
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los diferentes tipos de malware (virus, gusanos, troyanos, ransomware, etc.), utiliza graficos y
ejemplos visuales que muestren cémo cada uno opera y se disemina.

Una de las areas que puede generar mas preguntas es la diferencia entre los distintos tipos de
malware y cdmo pueden combinarse en un ataque. Utiliza simulaciones que demuestren, por
ejemplo, coémo un troyano puede llevar a la instalacion de spyware. Los conceptos que requieren
mayor detalle incluyen los métodos de prevencién y las recomendaciones para evitar infecciones
por malware. Como dinamica, organiza un ejercicio en el que los estudiantes identifiquen brechas
de seguridad en escenarios simulados y apliqguen medidas de proteccion.

Notas para el profesor impartidor correspondientes a la explicaciéon del tema 7, el cual debe
considerar la realizacion de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Comienza explicando qué es una vulnerabilidad, utilizando ejemplos del mundo real, como las
fallas en procesadores (Meltdown y Spectre), para ilustrar como estas debilidades pueden ser
explotadas. Es fundamental que los estudiantes comprendan que existen vulnerabilidades en el
hardware, software y en las personas, y como cada una de estas puede comprometer un sistema.
Se recomienda abordar cada tipo de vulnerabilidad con ejemplos claros y destacar las medidas
gue pueden tomarse para mitigar los riesgos. Es posible que los estudiantes tengan dudas sobre
las vulnerabilidades de hardware, ya que son menos conocidas; aclara estas dudas utilizando
analogias y diagramas que demuestren cémo una falla en un componente fisico puede afectar
todo el sistema.

Una de las areas que puede generar confusion es la diferencia entre las vulnerabilidades de
software y hardware, por lo que se recomienda utilizar estudios de caso para mostrar las
implicaciones de cada una. Los conceptos que deben explicarse con mas detalle incluyen el
desbordamiento de bufer y las condiciones de carrera, ya que son fundamentales para
comprender cdmo los errores de programacion pueden ser explotados. Como dinamica, puedes
proponer una actividad en la que los estudiantes analicen un sistema ficticio para identificar
posibles vulnerabilidades.

Notas para el profesor impartidor correspondientes a la explicacién del tema 8, el cual debe
considerar la realizacién de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Explica como actividades cotidianas, como enviar correos electrénicos o navegar en internet, estan
expuestas a diversos tipos de ataques. Es importante destacar el papel de la ingenieria social en
estas amenazas, utilizando ejemplos como el phishing y el pharming para ilustrar cémo los
ciberdelincuentes se aprovechan de la falta de atencidn de los usuarios para obtener informacion
confidencial. Los estudiantes podrian tener dudas sobre la diferencia entre los distintos tipos de
phishing (vishing, smishing, whaling), por lo que es recomendable usar ejemplos claros y visuales
gue ayuden a diferenciarlos.

Un area que puede requerir mayor explicacion es el uso de deepfakes en ataques de phishing.
Para aclarar este concepto, utiliza recursos multimedia que muestren ejemplos de deepfakes y
como los ciberdelincuentes los utilizan para manipular a las victimas. Los conceptos que necesitan
mayor detalle incluyen las contramedidas, como la verificacion de la autenticidad de los correos
electrénicosy el uso de filtros de correo no deseado. Como dindmica, organiza un ejercicio practico
en el que los estudiantes identifiquen correos de phishing y evalien los riesgos en escenarios
simulados.
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Notas para el profesor impartidor correspondientes a la explicacién del tema 9, el cual debe
considerar la realizacién de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Comienza explicando cémo los ataques DoS y DDoS afectan la disponibilidad de los servicios en
linea, utilizando analogias sencillas como la sobrecarga de trafico en un sitio web que impide el
acceso a los usuarios legitimos. Enfatiza que estos ataques son relativamente sencillos de ejecutar,
lo gque aumenta su frecuencia y los convierte en una amenaza significativa para las empresas. Los
estudiantes pueden tener dudas sobre la diferencia entre un DoS y un DDoS, y coémo las botnets
juegan un papel crucial en estos Ultimos. Para aclarar esto, utiliza diagramas que representen
como las botnets distribuyen los ataques desde multiples fuentes.

Otra area que puede requerir mayor explicacion es el concepto de spoofing, especialmente en sus
diversas formas (web, correo electrénico, DNS, ARP). Es importante destacar cémo los atacantes
manipulan direcciones IP o crean sitios web falsos para engafar a las victimas y obtener
informacion confidencial. Los conceptos que necesitan mas detalle incluyen los ataques de "man
in the middle" (MITM) y las contramedidas que pueden implementarse, como el uso de VPNs y
soluciones de seguridad endpoint. Como dinamica, organiza un egjercicio en el que los estudiantes
identifiguen un ataque DDoS o de spoofing en un caso simulado y propongan las mejores
contramedidas.

Notas para el profesor impartidor correspondientes a la explicacién del tema 10, el cual debe
considerar la realizacion de ejercicios practicos durante la sesion.

Al profesor impartidor se le recomienda lo siguiente:

Comienza con un caso practico para captar la atencion de los estudiantes, como el ejemplo
proporcionado en la introduccién sobre el robo de credenciales mediante un correo electrénico
falso. Esto ayudara a los estudiantes a comprender cémo las técnicas de manipulaciéon psicoldgica,
como el phishing, pueden comprometer la seguridad de una empresa. A lo largo de la clase, es
crucial enfatizar que la ingenieria social explota las emociones humanas y la falta de conocimiento,
por lo que la prevencidon efectiva requiere tanto medidas técnicas como educacién continua. Es
importante abordar las diferentes técnicas (phishing, pretexting, baiting, entre otras), utilizando
ejemplos y simulaciones.

Es probable que los estudiantes encuentren confusa la diferencia entre técnicas como el phishing
y el pharming, ya que ambas implican la manipulacién de informacién. Para aclarar esto, se
recomienda utilizar simulaciones visuales o diagramas que muestren cémo opera cada ataque.
Los conceptos que deben explicarse en mayor detalle incluyen las contramedidas, como la
autenticacion multifactor, la implementacion de politicas de seguridad y la cultura organizacional
enfocada en la ciberseguridad. Como actividad dinamica, organiza un ejercicio en el que los
estudiantes identifiquen sefales de un atagque de ingenieria social en correos o0 mensajes ficticios.

Notas para el avance de proyecto.

Se recomienda realizar un recorrido guiado sobre como acceder a la plataforma Cisco Skills for
All y enfatizar la importancia de comprender los conceptos basicos de ciberseguridad antes de
iniciar el examen de certificacion. Es esencial resaltar cémo las habilidades adquiridas en este
curso son aplicables en escenarios laborales, abordando las amenazas cibernéticas comunesy las
contramedidas que las empresas implementan para proteger su informacién. Un area que puede
generar dudas es el uso adecuado de la plataforma de Cisco y como completar todos los médulos
requeridos. Se deben aclarar estas inquietudes utilizando capturas de pantalla que expliquen el
proceso de registro y acceso a los mddulos, como se muestra en las instrucciones. Ademas, es
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crucial explicar detalladamente la rubrica de evaluacion, para que los estudiantes comprendan
como se medira su progreso y qué se espera en el entregable final.

Se entrega en la semana 2.

Semana 3

Notas para el profesor impartidor correspondientes a la explicaciéon del tema 11, el cual debe
considerar la realizacion de ejercicios practicos durante la sesiéon.

Al profesor impartidor se le recomienda lo siguiente:

Comienza con una explicacion clara sobre las vulnerabilidades y amenazas asociadas con la
inyeccion de coédigo SQL y el scripting entre sitios (XSS), dos de los ataques mas comunes que
enfrentan las aplicaciones web en la actualidad. Se recomienda utilizar ejemplos practicos para
mostrar como los atacantes emplean estas técnicas para comprometer la confidencialidad y la
integridad de los sistemas. Es importante destacar que, aunque estos ataques explotan
debilidades técnicas, su impacto puede ser devastador para las organizaciones, desde la pérdida
de datos sensibles hasta la exposicion de informaciéon personal de los usuarios.

Los estudiantes podrian tener mas dudas sobre las diferencias entre SQLi y XSS, especialmente en
coémo se ejecutan y qué tipo de datos comprometen. Para aclarar esto, utiliza diagramas y
simulaciones de ataques que muestren coémo cada uno afecta tanto a las aplicaciones como a los
usuarios. Los conceptos que deben explicarse con mayor detalle incluyen las contramedidas, como
el uso de firewalls de aplicaciones web (WAF), la actualizacién continua del software y la validacion
de las entradas de los usuarios. Como dinamica, organiza un taller donde los estudiantes
practiquen la identificacién de posibles vulnerabilidades en el cédigo y propongan soluciones para
mitigarlas.

Notas para el profesor impartidor correspondientes a la explicaciéon del tema 12, el cual debe
considerar la realizacién de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Comienza explicando la importancia de los firewalls como una primera linea de defensa en la
proteccion de redes empresariales. Es recomendable utilizar el ejemplo presentado en la
introducciéon, donde una empresa financiera implementa un firewall para prevenir accesos no
autorizados, ilustrando como estas herramientas ayudan a mitigar riesgos. Es crucial enfatizar los
diferentes tipos de firewall, desde los tradicionales de filtrado de paquetes hasta los de préxima
generacion, explicando cémo cada uno cumple funciones especificas en el contexto de la
seguridad de la informacién. Se recomienda hacer un recorrido por las principales funcionalidades,
incluyendo el filtrado de trafico, la segmentacién de redes y la auditoria de registros.

Es probable que los estudiantes tengan dudas sobre cémo funcionan los firewalls de inspeccién
con estado y los de préoxima generacion, especialmente en relacidon con la inspeccion profunda de
paguetes. Para aclarar estos puntos, se recomienda utilizar diagramas que muestren como los
firewalls analizan el trafico y toman decisiones sobre qué datos bloguear o permitir. Los conceptos
gue necesitan mayor detalle incluyen las estrategias de segmentacidon de red y el
enmascaramiento de datos, que son esenciales para proteger la informacidén sensible en entornos
de pruebas o produccion. Como dinamica, organiza un gjercicio practico en el que los estudiantes
configuren un firewall en un entorno simulado y apliquen politicas de acceso.
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Notas para el profesor impartidor correspondientes a la explicaciéon del tema 13, el cual debe
considerar la realizacién de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Comienza explicando la relevancia de los firewalls como parte esencial de una estrategia de
ciberseguridad en las organizaciones. Destaca que los firewalls actUan como barreras que filtran
el trafico entre redes confiables y no confiables, protegiendo los recursos internos de accesos no
autorizados y ataques cibernéticos. Es crucial que se expligue el funcionamiento de los firewalls a
través de reglas de filtrado de paquetes, inspeccion con estado y firewalls de proxima generacion,
utilizando ejemplos claros y aplicables al entorno empresarial.

Los estudiantes podrian tener dudas sobre las diferencias entre los diversos tipos de firewalls y los
métodos de autenticacidon que emplean. Para aclarar estos conceptos, utiliza diagramas que
ilustren cdmo se manejan las conexiones a través de los firewalls y como se toman decisiones de
bloqueo o permiso segun las politicas de seguridad establecidas. Los conceptos que requieren
mayor detalle incluyen las estrategias de segmentacion de red y el uso de firewalls de proxima
generacion para proteccion avanzada contra ataques. Como dinamica, organiza un ejercicio
practico en el que los estudiantes configuren un firewall en un entorno virtual, aplicando diferentes
reglas de acceso y monitoreando el trafico bloqueado.

Notas para el profesor impartidor correspondientes a la explicacién del tema 14, el cual debe
considerar la realizacion de ejercicios practicos durante la sesion.

Al profesor impartidor se le recomienda lo siguiente:

Comienza explicando la importancia del enmascaramiento de red (NAT) y la esteganografia como
herramientas clave para proteger la informacién en un entorno de ciberseguridad. Utiliza ejemplos
practicos, como el uso de NAT para ocultar las direcciones IP internas de una empresa, lo que
permite proteger los dispositivos conectados a la red de amenazas externas. Aclara cdmo estas
técnicas funcionan como capas adicionales de seguridad, proporcionando una barrera contra
posibles ataques y aumentando la confidencialidad de los sistemas.

Es probable que los estudiantes presenten dudas en cuanto a las diferencias entre el
enmascaramiento mediante NAT y la esteganografia, asi como los distintos modos de NAT
(estatico, dindmico y con sobrecarga). Para aclarar estas diferencias, utiliza diagramas que ilustren
como funciona cada técnica y como se aplican en diferentes escenarios. Los conceptos que
requieren mayor detalle son las limitaciones de NAT en cuanto al rendimiento y las
vulnerabilidades que presenta, asi como las técnicas de esteganografia mas avanzadas. Como
dinamica, organiza una actividad en la que los estudiantes analicen imagenes o archivos en busca
de datos ocultos mediante esteganografia.

Notas para el profesor impartidor correspondientes a la explicacion del tema 15, el cual debe
considerar la realizacién de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Explica los conceptos clave relacionados con la firma digital, los algoritmos hash y los certificados
digitales. Comienza destacando la importancia del uso de los hashes en ciberseguridad para
garantizar la integridad de los datos. Utiliza un ejemplo practico de cémo se genera un hash
mediante algoritmos como SHA-256, explicando como este proceso asegura que cualquier cambio
en los datos sea detectable. Enfatiza que el hash es una herramienta de uso cotidiano en la
proteccion de contrasenas y en tecnologias como blockchain.
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Es probable que los estudiantes tengan dudas sobre el funcionamiento de las firmas digitales y el
proceso de validacion de documentos electréonicos. Para aclarar estos conceptos, desglosa cada
paso del proceso, desde la generacion de un hash hasta la encriptacion con claves publicas y
privadas, utilizando diagramas visuales que ilustren el proceso. Los conceptos que requieren
mayor detalle incluyen la diferencia entre firmas digitales y firmas electrdnicas tradicionales, asi
como las aplicaciones practicas de los certificados digitales. Como dindmica, se sugiere organizar
un ejercicio en el que los estudiantes validen un documento firmado digitalmente utilizando
herramientas disponibles en linea.

Notas para la actividad integradora Il.

Divide la clase en dos partes. En la primera, es fundamental explicar en detalle los diferentes tipos
de cddigos maliciosos, como virus, malware y ransomware, destacando cémo afectan tanto a
organizaciones como a personas. Utiliza ejemplos reales de incidentes de seguridad, como el
ataque de ransomware a Colonial Pipeline, para ilustrar como estos cédigos maliciosos pueden
interrumpir operaciones, causar pérdida de datos y poner en riesgo informacion confidencial. Se
recomienda enfatizar la importancia de la ciberseguridad preventiva para mitigar estos riesgos.

En la segunda parte, profundiza en las tacticas utilizadas en los ataques a correos electrénicos,
como el phishing, spoofing y spear-phishing. Es probable que los estudiantes tengan dudas sobre
como distinguir entre estas técnicas y coOmo se ejecutan en la practica. Para aclarar estos
conceptos, utiliza ejemplos de correos falsos y realiza un analisis conjunto con los estudiantes,
destacando los indicadores que revelan un ataque. Los conceptos que deben explicarse con mayor
detalle incluyen cémo los atacantes utilizan la ingenieria social para manipular a los usuarios.
Como dindmica, organiza un ejercicio practico en el que los estudiantes identifiquen correos
maliciosos y propongan medidas preventivas.

Se entrega en la semana 3.

Semana 4

Notas para el profesor impartidor correspondientes a la explicacion del tema 16, el cual debe
considerar la realizacion de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Explica la importancia de |la seguridad en cada etapa del ciclo de desarrollo de software, tanto en
aplicaciones maoviles como web. Comienza con ejemplos practicos, como el impacto de brechas
de seguridad en aplicaciones populares, para ilustrar la gravedad de no implementar medidas de
ciberseguridad desde el disefio hasta el despliegue. Es fundamental destacar las diferencias entre
las fases del desarrollo de aplicaciones moéviles y web, asi como las herramientas y técnicas
utilizadas para mitigar riesgos en cada etapa, como el analisis de vulnerabilidades y la
autenticacion multifactor.

Es probable que los estudiantes presenten dudas sobre cémo prevenir ataques como el Cross-Site
Scripting (XSS) o la inyeccidn SQL en aplicaciones web. Para aclarar estos conceptos, utiliza
ejemplos de cdédigo y simula ataques para demostrar cémo estas vulnerabilidades pueden ser
explotadas. Los conceptos que requieren mayor detalle son las pruebas de penetracion y la
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validacion de entradas para evitar ataques. Como dinamica, se sugiere organizar un ejercicio en el
gue los estudiantes auditen una aplicaciéon ficticia en busca de vulnerabilidades comunes y
propongan mejoras.

Notas para el profesor impartidor correspondientes a la explicacion del tema 17, el cual debe
considerar la realizacién de ejercicios practicos durante la sesién.

Al profesor impartidor se le recomienda lo siguiente:

Comienza explicando el concepto de "cinco nueves" (99.999% de disponibilidad) y su relevancia en
la ciberseguridad, especialmente para garantizar la continuidad operativa de los servicios criticos.
Es fundamental que los estudiantes comprendan que la disponibilidad total es un ideal casi
inalcanzable, pero las empresas deben esforzarse por acercarse lo mas posible para evitar tiempos
de inactividad, que pueden ser extremadamente costosos. Utiliza ejemplos de infraestructuras
criticas, como bancos o plataformas de comercio electrénico, para ilustrar el impacto financiero y
reputacional que incluso minutos de inactividad pueden tener. Se recomienda enfatizar la
importancia de invertir en redundancia, conmutaciéon por error y soluciones automatizadas para
alcanzar una alta disponibilidad.

Una parte del tema que puede generar mas dudas es el proceso para implementar un Plan de
Recuperacion ante Desastres (DRP). Para aclarar estas dudas, utiliza un enfoque practico,
explicando coémo se establecen los objetivos de tiempo de recuperacion (RTO) y los puntos de
recuperacion (RPO), que determinan el tiempo maximo tolerable para restaurar operaciones
criticas y la cantidad de datos que puede perderse sin afectar gravemente a la organizacion. Los
conceptos que requieren mayor detalle incluyen las diferencias entre los distintos tipos de planes
de recuperacion, como la virtualizaciéon y la recuperaciéon en la nube. Como dindmica, organiza un
ejercicio en el que los estudiantes disefien un plan de recuperacién para un entorno simulado,
asegurando la alineacién con los RTO y RPO.

Notas para el profesor impartidor correspondientes a la explicaciéon del tema 18, el cual debe
considerar la realizacion de ejercicios practicos durante la sesion.

Al profesor impartidor se le recomienda lo siguiente:

Explica la importancia critica de proteger tanto dispositivos moviles como servidores, ya que
ambos son objetivos constantes en el ambito de la ciberseguridad. Comienza destacando los tipos
de malware que afectan a estos sistemas y como los ataques pueden comprometer la integridad,
confidencialidad y disponibilidad de los datos almacenados. Enfatiza que las amenazas varian
entre dispositivos moviles y servidores, por lo que las estrategias de proteccion deben
diferenciarse. Para los dispositivos moviles, es fundamental hablar sobre criptografia y el uso de
soluciones de seguridad confiables para mitigar los riesgos.

Es probable que los estudiantes presenten dudas sobre cémo aplicar medidas de proteccidn,
como la implementacion de llaves SSH en servidores o el uso de software de criptografia en
dispositivos moéviles. Para aclarar estas dudas, utiliza ejemplos de configuraciones practicas de
servidores y simula el proceso de autenticacidén segura en un entorno controlado. Los conceptos
que requieren mayor detalle son la proteccidén de datos mediante cifrado y las herramientas de
prevencion de intrusiones, como IDS e IPS. Como dindmica, organiza un ejercicio practico en el
que los estudiantes configuren medidas de seguridad basicas en un servidor simulado y protejan
datos en un dispositivo movil ficticio mediante criptografia.

Notas para el profesor impartidor correspondientes a la explicacién del tema 19, el cual debe
considerar la realizacién de ejercicios practicos durante la sesién.
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Al profesor impartidor se le recomienda lo siguiente:

Explica las diferencias entre vulnerabilidades y amenazas, utilizando ejemplos cotidianos que los
estudiantes puedan comprender, como aplicaciones maliciosas o contrasenas débiles. Es
importante resaltar que las vulnerabilidades representan debilidades en los sistemas, mientras
gue las amenazas son acciones que explotan esas vulnerabilidades. Puedes referirte a casos reales
de ataques como el phishing o ransomware, explicando cémo los ciberdelincuentes aprovechan
las vulnerabilidades para infiltrarse en redes o dispositivos. También se debe destacar la
importancia de las actualizaciones de software para corregir vulnerabilidades conocidas.

Es probable que los estudiantes presenten dudas sobre cémo protegerse frente a estas amenazas
en su vida diaria. Para aclarar esto, utiliza ejemplos practicos, como la configuracién de
contrasenas seguras, la autenticacion multifactor y el uso de redes wifi seguras. Los conceptos que
requieren mayor detalle incluyen las amenazas en redes inalambricas y locales, asi como las
buenas practicas para evitar ser victimas de ataques de malware o phishing. Como dinamica,
organiza un ejercicio practico en el que los estudiantes identifiquen posibles vulnerabilidades en
una red simulada y propongan soluciones para mitigarlas.

Notas para el profesor impartidor correspondientes a la explicaciéon del tema 20, el cual debe
considerar la realizacion de ejercicios practicos durante la sesion.

Al profesor impartidor se le recomienda lo siguiente:

Explica la importancia de las regulaciones y leyes que rigen la ciberseguridad, haciendo énfasis en
como estas leyes protegen tanto a individuos como a organizaciones de los delitos informaticos.
Se recomienda iniciar con un panorama general de las ciberleyes en México, mencionando la Ley
Federal de Proteccion de Datos Personalesy los delitos informaticos tipificados en el Cédigo Penal
Federal. Utiliza ejemplos como el caso del ataque al SPEI en 2018 para ilustrar las implicaciones
legales de no cumplir con estas normativas. Es importante que los estudiantes comprendan que
las leyes cibernéticas no solo castigan a los ciberdelincuentes, sino que también imponen
responsabilidades sobre las empresas para proteger la privacidad y seguridad de los datos de sus
usuarios.

Una parte del tema que puede generar mas dudas es la diferencia entre los diversos tipos de
delitos informaticos y como se aplican las sanciones legales. Aclara conceptos como el acceso no
autorizado, fraude digital y la Ley Olimpia, utilizando ejemplos practicos para ilustrar las
consecuencias de estos delitos. Los conceptos que requieren mayor detalle son las medidas de
proteccion de la privacidad y las implicaciones legales para las empresas que incumplen con las
regulaciones de ciberseguridad. Como dindmica, se sugiere organizar un debate donde los
estudiantes analicen casos recientes de delitos informaticos y propongan estrategias de
cumplimiento legal.

Notas para la actividad integradora Il.

GCuia a los estudiantes en un analisis profundo de casos de ciberataques de alto perfil, como los
mencionados en las instrucciones (ej. Uber y Cambridge Analytica). El enfoque debe estar en
comprender coémo las empresas gestionan las advertencias previasy las crisis durante los ataques,
asi como el impacto en clientes, socios y la imagen publica. Enfatiza que el objetivo no es solo
describir los eventos, sino reflexionar sobre las lecciones aprendidas y cémo pueden aplicarse para
mejorar la ciberseguridad en los entornos laborales y educativos de los estudiantes.

Es probable que los estudiantes presenten dudas sobre cémo evaluar las respuestas empresariales
ante los ataques y qué aspectos clave deben considerar para desarrollar estrategias de
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ciberseguridad. Aclara estos puntos proporcionando ejemplos de analisis criticos sobre las
medidas implementadas por las empresas. Los conceptos que requieren mayor detalle incluyen
la identificacion de contramedidas eficaces y la planificacion de respuestas ante incidentes. Como
dinamica, se sugiere que los estudiantes trabajen en grupos para realizar un analisis conjunto de
un caso y disefilen un cronograma de implementacion de mejoras de seguridad en su propio
contexto.

Se entrega en la semana 4.
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Anexo 1. RUbricas de evaluacion

Nivel de desempenio

Criterios de

Rubrica de la actividad |

Altamente
competente

Competente

N TEcmiLeNIO

Aun sin
desarrollar la
competencia

%

importancia de la

evaluacion 100%.86% 85%-70%
69%-0%
1. Identificacion |25 - 21 puntos 20 -18 puntos 17 — O puntos
de elementos
clave Identifica y destaca Identifica los Muestra
los elementos clave elementos clave que | dificultades para
gue respaldan la respaldan la identificary

importancia de la

destacar los
elementos clave

cualquier persona
que lovea,y
comunica de
manera efectiva los
aspectos clave.

cualquier persona
que lo vea.

comprender para
cualquier
persona que lo
vea.

ciberseguridad en la | ciberseguridad en la 25
sociedad moderna. sociedad moderna que respaldan la
pero no destaca importancia de la
correctamente de ciberseguridad
acuerdo con su en la sociedad
importancia. moderna.
2. Organizacion 15-11 puntos 10 — 8 puntos 7 - 0 puntos
l6gica
La organizacion La organizacion Tiene dificultades
l6gica de los l6gica de los para organizar
elementos elementos I6gicamente los
identificados en el identificados en el elementos
disefho conceptual disefo conceptual identificados en 15
estd presentada de esta presentada de el disefo
manera coherentey | manera coherente, conceptual, tanto
estructurada. pero no en términos de
estructurada. coherencia como
de
estructuracion.
3. Claridad y 10 - 8 puntos 7 -5 puntos 4 — 0 puntos
comprension
fundamentales El disefio conceptual | El disefio conceptual | El disefio
dela es claroy facil de es claro, pero no facil| conceptual no es
ciberseguridad comprender para de comprender para | claro nifacil de 10
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4. Investigaciony 25-21 puntos 20 -18 puntos 17 — O puntos
recopilacion de
informacion Muestra calidad y Demuestra calidad, | Poca calidady
profundidad de la pero poca profundidad de
investigacion profundidad de la la investigacion
realizada para investigacion realizada para
identificar y realizada para identificary 25
comprender las tres | identificary comprender las
consecuencias comprender las tres | tres
importantes de la consecuencias consecuencias
vulnerabilidad importantes de la importantes de la
cibernética. vulnerabilidad vulnerabilidad
cibernética. cibernética.
5. Descripcion 15-11 puntos 10 — 8 puntos 7 - 0 puntos 15
detallada
Capacidad del Capacidad del Se le dificulta al
participante para participante para participante
describir describir describir
detalladamente detalladamente detalladamente
como estas como estas como estas
consecuencias consecuencias consecuencias
afectan a las afectan alas afectan alas
personas, empresas | personas, empresas | personas,
U organizaciones. u organizaciones. No| empresas u
Deben presenta ejemplos organizaciones.
proporcionarse concretos. No presenta
ejemplos concretos ejemplos
si es posible. concretos.
6. 10 — 8 puntos 7 -5 puntos 4 — 0 puntos
Fundamentacion
en fuentes La exploracién de las| La exploracién de las| La exploracion de
confiables consecuencias estd | consecuenciasestd | las
respaldada por respaldada por consecuencias
fuentes confiablesy | fuentes confiables, no esta 10
se citan pero no se citan respaldada por
adecuadamente. La | adecuadamente. fuentes
informacion debe confiablesy no se
ser precisay citan
verificable. adecuadamente.
TOTAL | 100
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Rubrica del avance de proyecto

Nivel de desemperio

Criterios de Altamente Competente AUn sin %
evaluacioén competente 85%-T0% desarrollar la
competencia
100%-86%
69%-0%
Avance del curso 100 - 86 puntos 85-"70 puntos 69 - 0 puntos 100
de CISCO
Academy. El documento en El documento en El documento en
Word contiene Word contiene Word presenta
capturas de pantalla | capturas de pantalla | capturas de
gue muestran un gue muestran un pantalla que
avance de minimo el | avance del 70 al 85 % | muestran un
86 % de los moédulos, | de los modulos, el avance menor al
el examen de examen de 70 % de los
certificaciony la certificaciény la maodulos, el
obtencién de la obtencién de la examen de
insignia digital. El insignia digital. El certificaciéon, o la
formatoy la formato es insignia digital. El
estructura son adecuado, con leves | formato es
impecables. errores. deficiente y afecta
la claridad del
entregable.
TOTAL | 100%
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Rubrica de la actividad I

Nivel de desemperio

Altamente AUnN sin desarrollar %
Criterios. fje competente Competente la competencia
svaluacion 100%-86% 85%-70% 69%-0%
1. Investigacion 25-21 puntos 20 -18 puntos 17 - O puntos
de coédigos
maliciosos Profundidad en la Poca profundidad Se le dificulta la
investigacion en la investigacién profundidad en la
realizada sobre los realizada sobre los investigacion
tipos de codigos tipos de cédigos realizada sobre los
maliciosos, como maliciosos, como tipos de codigos 25
virus, malware y virus, malware y maliciosos, como
ransomware. Debe ransomware. Debe virus, malware y
demostrarse una demostrarse una ransomware. No
comprension sélida | comprension sélida demuestra una
de estos conceptos. | de estos conceptos. | comprension soélida
de estos conceptos.
2. Descripcion 15-11 puntos 10 — 8 puntos 7 — 0 puntos
de impactos
Capacidad del Capacidad del Se le dificulta
participante para participante para describir con
describir con describir con precision y de
precisiéon y de precision y de manera detallada
manera detallada manera detallada coémo estos coédigos
cémo estos coddigos | codmo estos cddigos | pueden afectar a
pueden afectar a pueden afectar a organizacionesy 15
organizacionesy organizacionesy personas. No se
personas. Deben personas. No se destacan los
destacarse los destacan los posibles impactos,
posibles impactos, posibles impactos, como la pérdida de
como la pérdida de como la pérdida de datos, la disrupcion
datos, la disrupcion datos, la disrupcion de operacionesy el
de operacionesy el de operacionesy el robo de informacién
robo de informacion | robo de informacién | confidencial.
confidencial. confidencial.
3. Usode 10 - 8 puntos 7 -5 puntos 4 -0 puntos
ejemplos
Inclusion de Inclusion de Se le dificulta la
ejemplos concretos | ejemplos poco inclusion de 10
0 casos reales para concretos o casos ejemplos concretos
ilustrar los efectos reales para ilustrar 0 casos reales para
de los cédigos los efectos de los ilustrar los efectos
maliciosos. Los coédigos maliciosos.
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ejemplos deben ser

Los ejemplos deben

de los coédigos

de tacticas de
ataque

pertinentes y ayudar | ser pertinentesy maliciosos.
alos demas a ayudar a los demas
comprender mejor a comprender mejor
los conceptos. los conceptos.
4. Investigacion 25-21 puntos 20 -18 puntos 17 - O puntos

Calidad y amplitud
de la investigacion
realizada sobre las
tacticas comunes

Calidad, pero poca
amplitud de la
investigacion
realizada sobre las

Se le dificulta la

calidad y amplitud
de la investigacion
realizada sobre las

tacticasy como
pueden enganar a
las personas. Los
ejemplos deben ser
claros y pertinentes
para ayudar a otros

tacticasy coémo
pueden engafar a
las personas. Pero
los ejemplos no son
claros y pertinentes
para ayudar a otros

funcionan estas
tacticasy como
pueden engafar a
las personas.

utilizadas en los tacticas comunes tacticas comunes 25
ataques a correos utilizadas en los utilizadas en los
electrénicos, como atagues a correos atagues a correos
el phishing, el electrénicos, como electrénicos, como
spoofing y el spear- el phishing, el el phishing, el
phishing. spoofing y el spear- spoofing y el spear-
phishing. phishing.
5. Descripcion 15-11 puntos 10 - 8 puntos 7 — 0 puntos 15
detallada
Capacidad del Capacidad del Se le dificulta
participante para participante para describir
describir describir detalladamente
detalladamente detalladamente comMo se gjecutan
cémo se ejecutan cémo se ejecutan estas tacticas, desde
estas tacticas, desde | estas tacticas, desde | la creacidn de
la creacion de la creaciéon de mensajes
mensajes mensajes enganosos hasta el
enganosos hasta el enganosos hasta el uso de enlacesy
uso de enlacesy uso de enlacesy archivos adjuntos
archivos adjuntos archivos adjuntos maliciosos.
maliciosos. Debe maliciosos. Pero sus
demostrarse un descripciones son
conocimiento sélido | demasiado cortas.
de los procesos
involucrados.
6. Ejemplos 10 - 8 puntos 7 -5 puntos 4 -0 puntos
especificos
Inclusiéon de Inclusiéon de Se le dificulta la
ejemplos especificos | ejemplos especificos | inclusién de
que ilustren cémo que ilustren cémo ejemplos especificos
funcionan estas funcionan estas que ilustren cémo 10
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a comprender las a comprender las
amenazas. amenazas.
TOTAL| 100
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Rubrica de la entrega final del proyecto

Nivel de desempeno

Altamente Combetente AUnN sin desarrollar
Criterios de competente P la competencia %
evaluacion 85%-70%
100%-86% e 69%-0%
20-18 17 -15 14 -0
Se seleccionaron Se seleccionaron Se seleccionaron
noticias bien noticias relevantes, noticias
1. Investigacion. documentadas y aunqgue algunas inadecuadas o poco | 20
relevantes, con fuentes pueden no ser [relevantes, con
fuentes confiablesy las mas adecuadas o |fuentes poco
citadas la documentacién es |confiables o sin citar
correctamente. limitada. correctamente.
25-23 22 -20 19-0
2. Analisis y Se describe y analiza El evento se describe | La descripciony el
) ., el evento de manera | yanaliza analisis del evento
descripcion del ) . 25
evento detallada, incluyendo | adecuadamente, son incompletos o
' amenazas, riesgos, aunqgue falta detalle carecen de
contramedidas y en algunos aspectos | detalles clave.
responsabilidades. importantes.
25-23 22 -20 19-0
Se presenta un El analisis es El analisis es
analisis profundo de adecuado, aunque superficial y no
3. Evaluacion de la respuesta de la podria beneficiarse aborda de manera
la respuesta y empresay desu de mayor adecuada la 25
gestion de crisis. gestion de la crisis, profundidad o de respuesta de la
destacando una consideracion empresa nila
fortalezas y areas de mas detallada de gestion de la crisis.
mejora. algunos aspectos
criticos.
15-13 12-10 9-0
4. Reﬂemon sobre La reflexion es La reflexion es La reflexion es
el |mp§cto profunda, demuestra | adecuaday superficial, carece 15
mund|all Y un entendimiento demuestra un de profundidad y
conclusiones. claro del impacto entendimiento las conclusiones
global del general del impacto, | no estan bien

ciberataque y ofrece aunque las
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conclusiones bien

conclusiones podrian

fundamentadas en

fundamentadas. estar mas el analisis previo.
elaboradas.
15-13 12-10 9-0

5. Elaboracién del

El cronogramay el
reporte son
completos, bien

El cronogramay el
reporte son
adecuados, aungue

El cronogramay el
reporte son
incompletos,

cronogramay organizadosy podrian beneficiarse | desorganizados o 15
reporte final. detallados, de mayor carecen de

cumpliendo con especificidad, claridad y detalle,

todos los puntos estructura o detalle sin cubrir todos los

requeridos de en algunas areas. puntos

manera coherente. requeridos.

TOTAL | 100%
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Anexo 2. Practicas de bienestar

Practical

Nombre de la practica Un momento para respirar.

DYl oo [ W A EN I T d MM Aprender a respirar por la nariz y a tranquilizar tu mente.

Palabras clave Fortalezas de caracter, autorregulacion.

La autorregulacion, también percibida como control, es una
fortaleza de caracter muy importante dentro de la psicologia
positiva. Este concepto implica regular lo que uno siente y hace,
ser disciplinado, asi como mantener un control sobre los apetitosy,
especialmente, sobre las emociones.

En la actualidad vivimos situaciones muy estresantes que
provocan gue nuestra reaccion instintiva y natural ante ellas sea
estallar en ira. Pero, las consecuencias de este comportamiento no
s6lo se quedan en nosotros, sino que también pueden llegar a
afectar a terceros.

A continuacién, se presenta un ejercicio que te ayudara a cultivar
la fortaleza de autorregulacion:

Toma dos minutos de tu tiempo, siéntate en un lugar cémodo,
Instrucciones para el donde no haya mucho ruido que te pueda distraer.
aprendedor Escucha musica de relajacion (crea tu propio ambiente de
meditacion).

Comienza a respirar y exhalar por nariz.

Trata de que tu respiracion y exhalacién dure el mismo tiempo.
Fija tu mente en tu respiracion, en cémo entra y sale el aire de
tu cuerpo.

Asi durante dos minutos.

Te recomendamos que si durante este periodo algun pensamiento
(olvidé algo en la oficina, mas tarde tengo que hacer tal actividad,
etc)) llega a tu mente, solo déjalo pasar y regresa a la
concentraciéon en tu respiracion.

Al finalizar los dos minutos sentirds paz en tu ser. Comienza a
hacer este ejercicio de respiracion y meditacién todos los dias y
pOCOo a poco vas aumentando los minutos de este.

Conferencia Rosalinda Ballesteros.

Practica 2

Nombre de la practica Fomentando la atencién plena.
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Llevards a cabo breves ejercicios de meditacidn para fomentar la

Descripciéon de la practica . . _y
atencién plena en tus actividades diarias.

Palabras clave Atencion plena, fortalezas de caracter, autorregulacion.

La meditacidon es una herramienta que ayuda a mejorar el
desempefo de cualquier persona, ya que fomenta el desarrollo de
la atencidn plena en una sola actividad. Para fomentar la atenciéon
plenay lograr cada vez mas estar en una zona de concentracién
mientras realizas tus actividades cotidianas, puedes llevar a cabo
los siguientes ejercicios de meditacion:

Encuentra en algun momento del dia cinco minutos para ti,
siéntate en un lugar cdmodo, donde no tengas distracciones.

1. Haztres respiraciones profundas por la nariz y exhala por la

nariz.
Instrucciones para el 2. Comienza a hacer un repaso de tu dia, de lo que mas te
aprendedor acuerdes, por ejemplo, te levantaste, ;qué hiciste?,

¢desayunaste?, i te banaste?, ;diste los buenos dias?,
etcétera. Si desayunaste, ;qué fue lo que desayunaste?, ;te
gusté?, s tomaste tu alimento despacio o apurado? Si
estabas apurado, ;qué era lo que te tenia en esa situacion?
3. Sigue meditando en lo que te acuerdes: ; te molestase con
alguien?, ;por qué?, ;qué fue lo que pasd?, ;crees que era
posible haber reaccionado de alguna manera mas pacifica?

Con este ejercicio te dards cuenta de que reaccionamos o
hacemos cosas de manera automatica. Algunas veces si
estamos mas conscientes y presentes, podemos tener otra
actitud sin que alguna situacidn nos afecte demasiado.

Eby, D. (s.f.). Creativity and Flow Psychology. Recuperado de
http://talentdevelop.com/articles/Page8.ntml

Practica 03

Nombre de la practica Experiencias dificiles.

En esta practica podras analizar las estrategias que seguiste para

Descripcion de la practica .. . .
afrontar problematicas y cémo aprendiste de tales sucesos.

Palabras clave Resiliencia.

Todos hemos pasado por situaciones complejas, no solo en lo
laboral, sino también en el d&mbito familiar y personal. La manera
en que enfrentamos dichos obstaculos es muy diferente, algunas
personas contindan con su vida sin problema alguno, a otras
tantas se les complica esa transiciéon, también hay quienes no
pueden sobreponerse a las experiencias dificiles.

Instrucciones para el
aprendedor
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La resiliencia es la capacidad de reponerse tras la
adversidad, de recuperarse después de vivir
experiencias dificiles, dolorosas o traumaticas. Para
algunos la resiliencia implica no solo salir adelante
después de una situacion muy dura, sino incluso
crecer o ser mejor a raiz de esta experiencia.
(Tarragona, 2012)

La siguiente practica te ayudard a fomentar esta importante
cualidad:

1. Crea una tabla con tres columnasy cinco filas.

2. Enla primera columna escribe un evento dificil o
desagradable al que te hayas enfrentado en tu vida.

3. Enlasegunda columna menciona cuales son tus creencias
sobre esa adversidad.

4. En latercera columna describe las consecuencias que tiene
esa creencia.

5. Cuando termines, lee toda la tabla y reflexiona sobre cémo
te ha cambiado cada evento y cémo lo enfrentaste.

6. Escribe al final como enfrentarias cada evento hoy en dia.

e Metodologia ABC.
¢ Fundamentos de psicologia positiva.

Practica 04

Nombre de la practica Concentrarse en lo positivo.

Analizards sucesos que te hayan ocurrido recientemente,

Descripcion de la practica . . . . .
buscando orientar el analisis hacia las consecuencias positivas.

Palabras clave Resiliencia y esperanza.

¢ Qué es lo primero que piensas cuando recibes una noticia
inesperada?, o bien, ;qué te imaginas cuando un acontecimiento
complejo se presenta ante ti?

La mayoria de las personas automaticamente se concentra en el
peor de los escenarios independientemente del tipo de noticia que
Instrucciones para el reciban. Martin Seligman sugiere hacer un breve ejercicio para
aprendedor formentar la resiliencia y la esperanza con base en la premisa antes
sefalada:

Piensa en una noticia reciente que hayas recibido y que creas
gue es negativa para ti.

Luego de analizarla, haz una tabla con tres columnas. En la
primera, sefala cual seria el peor de los escenarios posibles que
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pudieran resultar de esa noticia; en la segunda columna sefala
cudl seria el mejor de los escenarios posibles, y en la ultima,
cudl es el escenario que realmente tiene mayor probabilidad
de ocurrir.

Reflexiona sobre los tres escenarios, ;como enfrentarias cada
uno de ellos?

Procura repetir este ejercicio cada vez que sientas que te enfrentas
a una situacién complicada. Hacerlo te dard perspectiva y te
ayudara a cultivar tu resiliencia.

Seligman, M. (201M). Building Resilience. Recuperado de
https://hbr.org/2011/04/building-resilience

Practica 05

Nombre de la practica Crecimiento postraumatico.

En esta practica haras un recuento de las situaciones dificiles a las
DYl T [ W A EN I ETwd (=Ml que te has enfrentado y reflexionaras sobre lo positivo que surgié
de ellas.

Palabras clave Resiliencia.

La resiliencia es la capacidad de reponerse tras la
adversidad, de recuperarse después de vivir
experiencias dificiles, dolorosas o traumaticas. Para
algunos la resiliencia implica no solo salir adelante
después de una situacién muy dura, sino incluso
crecer o ser mejor a raiz de esta experiencia.

(Tarragona, 2012)

Instrucciones para el
aprendedor La siguiente practica te ayudara a fomentar esta importante
cualidad:

1. Escribe acerca de un momento en el que enfrentaste una
adversidad significativa o pérdida.

2. Primero escribe acerca de las puertas que se te cerraron
debido a esa adversidad o pérdida, ¢ qué perdiste?

3. Después escribe acerca de las puertas que se abrieron al
termino o como secuela de esa adversidad o pérdida.

4. ¢Hay nuevas maneras de actuar, pensar o relacionarse que son
mas probables de suceder ahora?

e Ejercicio contribuido por Taylor Kreiss de University of
Pennsylvania Positive Psychology Center, y basado en el libro:
A Primer in Positive Psychology de Christopher Peterson.
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Practica 06

Nombre de la practica La mejor versidn de ti mismo.

Escribe acerca de la mejor versidon posible de ti mismo durante al

Descripciéon de la practica .
menos 20 minutos.

Emociones positivas, fortalezas de caracter, autorregulaciéon y
esperanza.

Palabras clave

Imagina que dentro de 20 ahos has crecido en todas las areas o
mManeras que te gustaria crecer y las cosas te han salido tan bien
como te las imaginaste.

e .COmo es esa mejor version de ti mismo?
e ;Qué hace él o ella cotidianamente?
e ;Quédicen los demas acerca de él o ella?

Instrucciones para el
aprendedor

No es necesario que compartas este escrito, ya que el objetivo de
esta reflexion es enfocarse en la experiencia que viviste mientras
reflexionabas en esa mejor version posible de ti mismo.

e Ejercicio contribuido por Taylor Kreiss de University of
Pennsylvania Positive Psychology Center, y basado en el libro A
Primer in Positive Psychology de Christopher Peterson.

Practica 07

Nombre de la practica Obtener lo que quieres.

Reflexionards sobre alguna meta que desees alcanzary

Descripcion de la practica B )
propondras una forma de conseguirla.

Logro, involucramiento, fortalezas de caracter, esperanza,

Palabras clave ., L
autorregulacién, metas y objetivos a largo plazo.

Tener una idea clara de lo que deseas lograr a corto, medianoy
largo plazo es de suma importancia, pues te ayuda a seguir un
camino trazado previamente. Para que puedas generar esta guia,
responde las siguientes preguntas:

¢Qué quieres lograr? Al trazar tu meta, procura que esta sea
Instrucciones para el especifica, medible, alineada, realista, retadora y con una fecha
aprendedor para lograrla. Piensa en algo y utiliza el método SMART para
definirla.

:Qué te impide que lo tengas en este momento?

¢Qué sufrimiento estds experimentando en tu vida por no
tenerlo en este momento?

¢Qué placer, involucramiento, relacién, significado o logro
tendrias en tu vida si tuvieras eso en este momento?
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5. ¢Qué habitos te detienen o no te dejan avanzar hacia eso que
quieres?

6. ¢Qué nuevos habitos podrias generar para ayudarte a obtener
lo que quieres?

7. ¢Qué dos cosas podrias hacer para romper con los habitos que
no te permiten avanzar hacia lo que quieresy generar habitos
nuevos?

8. ¢Te comprometes a hacer esas dos cosas? Si es asi, ¢cuando las
haras?

Escribe tus resultados en un sitio donde puedas verlos
constantemente.

e Ejercicio contribuido por Taylor Kreiss de University of
Pennsylvania Positive Psychology Center, y basado en el libro A
Primer in Positive Psychology de Christopher Peterson.

Practica 08

Nombre de la practica Felicidad en el trabajo.

Reflexionardas sobre las distintas dimensiones de tu vida cotidiana,
(DYl T (o] We N EN I T d (=Ml e nfocando el analisis a cdémo fomentar un estado de animoy
relaciones positivos en el &mbito laboral.

Palabras clave Involucramiento, emociones positivas, relaciones positivas.

Elegir conscientemente maneras de incrementar la felicidad en el
trabajo puede hacer la diferencia en cémo nosotros nos sentimos y
gué tan bien nos desempefiamos. En lugar de quejarnos del
trabajo, ¢ por qué no pensar en cémo podemos obtener mayor
felicidad de lo que hacemos?

Estar mas involucrados en lo que hacemos contribuye a nuestra
felicidad y bienestar, y nos lleva a un mejor desempefoy
productividad. A manera de reflexiéon, responde las siguientes
preguntas que estan enfocadas en distintas dimensiones de tu
Instrucciones para el vida:

aprendedor

Dar: ; cOmo estoy apoyando a mis colaboradores, compaferos,
lideres, proveedores y clientes?

Relaciones: ; como puedo mejorar mis relaciones en el
trabajo?, ;codmo logro un balance entre la vida laboral y
familiar?

Ejercicio: ; como puedo integrar la actividad fisica dentro de
mis actividades diarias?, ;cdmo aseguro gue estoy comiendo
bien y descansando lo suficiente?

Conciencia: ;como puedo construir momentos de atencion
plena en mi dia laboral?
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e Ensayo: ;qué habilidades estoy construyendo?, ;qué cosas
nuevas he experimentado?

e Direccioén: ;cudles son mis metas laborales hoy, esta semana,
este ano?, ;codmo caben y contribuyen estas con mis metas de
vida y me ayudan a desarrollar mis competencias en la
construccién de mis relaciones y coémo contribuyo con lo
anterior a ayudar a otros?, ;,como se pueden alinear mis metas
laborales con las de mi equipo y la organizacion?

¢ Resiliencia: ; cuales son mis tacticas para lidiar con los retos
dificiles en el trabajo?, ; me estoy enfocando en lo que puedo
controlar?, i necesito pedir ayuda a otros?, ¢ hay alguien a mi
alrededor que requiere de mi ayuda?

e Emocidén: ; qué cosas, aungque sean pequefias, puedo
encontrar que me pueden hacer sentir bien en mi trabajo
hoy?, ;qué me ha hecho sonreir?

Tomado del Catalogo de actividades para profesores.

Practica 9

Nombre de la practica Interacciones positivas.

Reflexionardas sobre las cualidades positivas que aprecias de las

Descripcion de la practica . B o
personas con las que interactlas diariamente.

Palabras clave Relaciones positivas.

Puedes obtener mayor gozo de los momentos que compartes con
tus colegas si te tomas el tiempo para pensar en lo que valorasy
aprecias de ellos. Diversas investigaciones muestran que enfocarse
en lo positivo que sucede diariamente ayuda a incrementar
nuestra felicidad y lo mismo aplica a todas nuestras relaciones
cercanas.

El psicdlogo John Gottman sugiere que, para tener relaciones
felices con alguna persona, es necesario aspirar a tener cinco
interacciones positivas por cada interaccién negativa que se tenga
con ella. Enfécate en tus compafieros y/o colegas y piensa en las

Instrucciones para el o . .
siguientes preguntas. En cada caso, anota ejemplos especificos.

aprendedor

1. ¢Qué te atrajo de tus companeros cuando se conocieron?
2. ;Qué cosas han disfrutado al hacerlas juntos?

3. ¢Qué cosas realmente aprecias de ellos en este momento?
4. ¢Cudles son sus fortalezas?

Ahora, lo mas importante es que cuando estés con tus
compafieros te tomes el tiempo para darte cuenta y reconocer
estas cualidades, sus fortalezas y las cosas que ellos hacen que
realmente aprecies, asi como los momentos agradables que han
compartido.
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Piensa en estas declaraciones:

e “Realmente me encanta cuando ellos...".

e “Sontan buenos para..".

e “Viéndolos hacer.., me recuerda ese fantastico dia cuando
nosotros...”.

Aunque realizar dicho analisis con todas las personas que conoces
resulta poco practico, puedes usar los mismos principios para
mejorar tus relaciones en general. Por ejemplo, antes de pasar
tiempo con alguien tdmate un momento para pensar en aquellas
cosas que te gustan, aprecias o admiras de esa persona o coémo te
hacen sentir bien. Asimismo, después de pasar tiempo con esa
persona, piensa en las cosas que apreciaste o lo que disfrutaste del
tiempo que pasaron juntos.

Basado en el Catalogo de actividades para profesores.

Practica 10

Nombre de la practica Las fortalezas se muestran en nuestras historias.

Reflexionardas sobre las fortalezas de caracter que aplicaste en una

Descripcion de la practica | L.
situacion.

Palabras clave Fortalezas de caracter.

Antes de comenzar el gjercicio, ¢sabes cuales son las fortalezas de
caracter? Consulta la descripcidon de las 24 fortalezas de caracter
en la siguiente liga:

El siguiente enlace es externo a la Universidad Tecmilenio, al
acceder a este considera que debes apegarte a sus términos y
condiciones.

http://www.viacharacter.org/www/Character-Strengths/VIA-
Instrucciones para el Classification

aprendedor

Luego de que leas cudles son las fortalezas de caracter, realiza lo
gue se pide a continuacion:

Describe detalladamente, mediante un texto, una anécdota en
la que hayas llevado a cabo alguna accién de la mejor manera
posible, o bien, que hayas actuado por encima de lo ordinario.
Procura enfocarlo al entorno laboral.

Puede ser cualquier suceso que te haya marcado por la manera
en que te desenvolviste.
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Sefala en tu descripcion: ;qué ocurrid?, ;qué papel jugaste en
el suceso?, ;qué acciones llevaste a cabo que fueron de utilidad
para tiy para los demas?

4. Luego de que hayas terminado de escribir, lee tu texto y
subraya las palabras y oraciones que te den una idea sobre
cémo usaste cualquiera de las 24 fortalezas de caracter.
Observa y clasifica cudles son las fortalezas que usaste en tu
anécdota. Reflexiona sobre el impacto que estas pueden tener
en tu desempefio cotidiano.

Niemiec, R. (2016). How to Assess Your Strengths: 5 Tactics for Self-
Growth. Recuperado

de https://www.psychologytoday.com/us/blog/what-matters-
Mmost/201603/how-assess-your-strengths-5-tactics-self-growth

Practica 1

Nombre de la practica Tus fortalezas en los ojos del otro.

En la practica podras reflexionar sobre la percepcidén que otros

Descripcion de la practica | B}
tienen sobre tus fortalezas de caracter.

Palabras clave Fortalezas de caracter.

¢Recuerdas alguna ocasiéon en la que hablaste con algun colegay
este te reveld algo positivo que piensa de ti? Cuando esto ocurre,

usualmente deja huella en nuestros comportamientos y acciones,
pues nos damos cuenta de que las personas tienen percepciones
sobre nuestras fortalezas que nosotros mismos no vislumbramos.
Haz lo siguiente:

Instrucciones para el

Piensa sobre alguna vez que algun compafero de trabajo te
aprendedor g 9 g P )

compartié lo que piensa de ti y que te haya sorprendido.
Piensa en lo siguiente: ¢ qué fue lo que te llamd mas la
atencién?, ;qué fortalezas vio en ti que pensaste que no tenias
tan desarrolladas?
Por ultimo, sehala en un texto por qué consideras que esta
revelacion te causé tanto impacto, asi como la manera en que
te ayudo a cultivar tus fortalezas de caracter.
Niemiec, R. (2016). How to Assess Your Strengths: 5 Tactics for Self-
Growth. Recuperado
de https://www.psychologytoday.com/us/blog/what-matters-
most/201603/how-assess-your-strengths-5-tactics-self-growth

Practica 12

‘- Plantea tus objetivos como metas de aproximaciéon y replantea tus
Nombre de la practica o
metas de evitacion.
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Con base en lo que plantea Grenville (2012), en la practica podras
-l g oo (o) We A EW I (e d [ Ml d efinir diferentes tipos de metas y encontrar la mejor manera de
conseguirlas.

Palabras clave Objetivos, metas y planes.

La autora Bridget Grenville-Cleave (2012) comenta que en el
establecimiento de metas es importante distinguir los tipos de
metas que hay y menciona dos:

1. Metas de aproximacioéon (approach): son las metas con resultados
positivos (deseables, placenteros, benéficos o que nos gustaria
tener) y hacia las cuales trabajamos.

2. Metas de evitacion (avoidance): son las metas con resultados
negativos (indeseables, dolorosos, dafinos, o nos disgustan) y en
las cuales trabajamos para evitarlas.

Ejemplo:

Meta de aproximacion:
e Ser mas eficiente.
e Seramigabley extrovertido en reuniones.

Instrucciones para el . . .
P e Asumir el rol de lider en el trabajo.

aprendedor

Meta de evitacién:

e Dejar de aplazar.

e Dejar de ser tan timido en las reuniones.
e No pasar desapercibido en el trabajo.

Las investigaciones que se han realizado respecto a estos tipos de
metas muestran que perseguir metas de evitaciéon resulta en un
detrimento del bienestar. Estos descubrimientos sugieren que el
establecer metas de aproximacioén o replantear las metas de
evitacion es benéfico.

Reflexiona lo siguiente:

e Quétipo de metas te has planteado tu?

e Hayalgunas metas que puedas replantear en una forma
mas positiva?

e ;Cuadndo las tendras listas?

Grenville, B. (2012). GOAL-SETTING SECRETS. Recuperado de
http://positivepsychologynews.com/news/bridget-grenville-
cleave/2012013120696
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