- Administracién de-redes |

Estimado colega:

Es un placer darte la bienvenida al curso de Administracion de redes. El objetivo de este curso es
proporcionar las herramientas necesarias para la administracion y manejo eficiente de los recursos
de comunicacion en una organizacion. La competencia de este curso consiste en desarrollar
soluciones a través del uso de herramientas y estandares para administrar redes.

En el curso, el libro de texto que se utilizara sera el del autor
Ariganello bajo el titulo Redes Cisco: Guia de estudio para la
certificacion CCNA Security, el cual contiene los temas del
curso sobre el uso de la tecnologia actual (en cuanto a
telecomunicaciones se refiere) de manera completa, claray
actualizada.

En algunos temas del curso utilizaras software de apoyo, como PuTTY, Nagios y NsClient++, para
realizar algunas actividades simulando estar en una situacién real y que permitira a los alumnos
entender mejor la parte conceptual de los temas.

Por otro lado, en el transcurso de las explicaciones de los temas, también utilizaras el laboratorio
de redes o computacién, en donde acompafiaras a tus alumnos en la realizacion de sus actividades
y asi centrar su aprendizaje en la practica, para asi reforzar todo lo aprendido en la parte
conceptual.

En el primer médulo del curso iniciaras con la importancia de
tener una administracion total de redes, manejando
conceptos basicos, uso de los comandos para determinar el
estado de la conectividad de la red, manejo y control de
accesos, estandar Syslog, empleo de las herramientas de
monitoreo, disponibilidad y rendimiento de una red.

En el segundo mddulo del curso se empleara el uso de diversas herramientas, como lo son de
testeo, seguridad y deteccién de intrusos, empleo de redes VPN, la importancia de documentar una
red y la evolucion de las herramientas de redes basadas en ambientes Linux y Windows.
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' Médulo 1. Administracion basica de redes

Introduccion al médulo

En este médulo se dara seguimiento a los conceptos fundamentales de redes, ya que se conoceran
las conexiones remotas y su procedimiento. Se aprendera el manejo de los comandos esenciales
para conocer la conectividad de un equipo de computo para permitir acceso autorizado y,
finalmente, detectar con herramientas de monitoreo situaciones extrafias dentro de la red de una
organizacién.

Tema 1. Administracion basica de redes
Notas de ensefianza para la modalidad presencial (profesor):

En este tema se sugiere que realices analisis con el grupo sobre los conceptos basicos de redes,
como el tipo de redes, protocolos, entre otros, para asi explicar lo que es una conexién remota, en
qué casos se debe de efectuar este tipo de conexiones, qué protocolos de comunicacion se debe
de utilizar y la importancia de tener cuidado al efectuar este tipo de conexiones.

Procura que la explicacién conceptual del tema sea comprendida a través de un ejemplo que hayas
utilizado en la organizacién para la cual trabajas o que hayas vivido, para que de esta manera
puedan entender el significado de una conexién remota.

Es importante que apoyes a los alumnos en la instalacién del software PuTTY y con ellos realices
una pequefia muestra de como funciona y qué informacién es la que puedo enviar a través de esta
herramienta.

A continuacién, se te pide revisar el siguiente enlace, el cual te ayudara a realizar una instalacion
correcta del software:

Los siguientes recursos son materiales de apoyo adicionales al contenido del curso; al entrar
a cada sitio deberas considerar los términos y condiciones que rigen al mismo.

Recuperado de https://www.youtube.com/watch?v=DyXqfa80gfw

(
i Rubio, V. (2016, 12 de noviembre). SSH y PuTTY en Windows 10 Espafiol [Archivo de video]. :
1 1
1 1
\

Como cierre, realiza una reflexién con el grupo acerca de este y otros tipos de herramientas de
conexiones remotas que existen en el mercado.
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Tema 2. Conectividad de la red
Notas de ensefianza para la modalidad presencial (profesor):

En este tema aportaras tu conocimiento y habilidad en el manejo de los comandos de Windows,
prepararas una lista de los comandos mas utilizados, explicaras su usoy, de ser posible, realizaras
una demostracién en el laboratorio de su uso y las diferentes combinaciones de opciones que es
posible utilizar en cada uno de ellos.

También puedes apoyarte, para que este tema quede bien entendido, en la exposicién de una
breve situacién sobre su uso y analizar la informacién que proporciona el comando. Recuerda
darle una mayor importancia al comando ping y traceroute. A continuacién, se te pide revisar el
siguiente enlace sobre el comando ping y traceroute:

Los siguientes recursos son materiales de apoyo adicionales al contenido del curso; al entrar
a cada sitio deberas considerar los términos y condiciones que rigen al mismo.

Cisco. (2006). Comprension de los comandos ping y traceroute. Recuperado de
http://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/ios-software-releases-121-
mainline/12778-ping-traceroute.html

Como cierre, pregunta a tres alumnos las ventajas y desventajas de utilizar el comando pingy
traceroute.

Actividad 1 (temas 1y 2)

Esta actividad consiste en reunir en equipos de trabajo al grupo. De acuerdo al niUmero de
alumnos, son los equipos que se formaran.

También se requiere que se tengan ciertos privilegios por parte del area de informatica del
campus, por lo que previamente debes exponerle la actividad que se realizara para que te
proporcione accesos, sin perjudicar la operacion de la red y de los servidores.

Para la parte 1y 2 se debe realizar lo siguiente:

e Llevar aclase lainformacioén solicitada en los requerimientos de la actividad.

e Solicitar al encargado de informatica del campus apoyo para establecer una comunicacion
con un servidor no critico para realizar la actividad con el software PUTTY, ya que es
necesario contar con una direccién IP para su conexion.

e Leer el caso planteado.

e Reunirse en equipo y formar los grupos de acuerdo al nimero de alumnos.

e Responder las preguntas y recabar la informacion que se solicita de cada inciso por cada
grupo formado.

e Pararealizar la infografia, se puede sugerir a los alumnos utilizar Word, PowerPoint o algin
software disponible en linea, como es Canva.
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Para la parte 2, realizaras lo siguiente:
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e De acuerdo a lo respondido en la parte 1, solicitaras a los grupos formados su respuesta y
discutir si, ademas de utilizar PUTTY, es posible realizar los incisos de la parte 1y 2
utilizando Telnet.

e Apoyaras alos alumnos a utilizar una herramienta o comando para identificar la direccion
IP de las computadoras. El comando que puedes emplear es ipconfig /all

Para la parte 3, se realizard un cuadro comparativo de las distintas herramientas de acceso remoto,
a continuacion, se te comparte:

Criterios
Principales
caracteristicas

Usos

Puerto
utilizado

Seguridad
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TeamViewer
Control remoto y
realizacion de
reuniones.

Administracién de
servidores y
estaciones de
trabajo. Conexién a
otras plataformas
como Mac, Osy
Linux. Compartir el
escritorio para
reuniones de trabajo
o trabajo en equipo.

80

Validacién del ID, el
cual es generado por
el mismo software y
comprobado para
evitar conexiones
falsas.

Protege de ataques
llamados botnets.

RealVNC

Se basa sélo en un
cliente que controla
el servidor, un
servidor que
comparte su pantalla
y un protocolo de
comunicacion (RFB,
Remote Frame
Buffer) que utiliza
sencillas 6rdenes
graficas y mensajes
de eventos.
Transferencia de
archivos 'y
optimizacion del
sistema operativo.

5900 para su
conexién de
administracion y
5800 para su
conexion por medio
de un navegador.

No cuenta con
mucha seguridad, ya
que esta limitado a
ocho caracteres para
una clave.

TightVNC
Compatible con
implementaciones
de servidory
cliente de VNC.

Visualizacion y
manejo de
escritorios
remotos.
Grabaciény
monitoreo en
video.
Multiplataforma.

5900 para su
conexion de
administracion y
5800 para su
conexién por
medio de un
navegador.

No cuenta con
mucha seguridad,
ya que esta
limitado a ocho
caracteres para
una clave.

Radmin

Se considera una
herramienta de
acceso remoto que
ofrece
funcionalidades
como el
mantenimiento de
un servidor, asistir
de manera remota y
trabajar desde
cualquier lugar.

Comunicacioén con
un usuario mediante
el chat de texto
multiusuario o por
voz. Transferir
archivos haciay
desde el equipo
remoto.
Encendido y
apagado de una
computadora.
Acceso al BIOS.
4899

Cuentas de usuario
protegidas por
contrasenas, asi
como tener el
control de los
permisos de cada
contrasefa.
Limitar el acceso
remoto a ciertas
tareas.

LogMeln
Aplicacion para
acceder a una
computadora a
través de
dispositivos moéviles
o desde una
computadora.

Se utiliza para ser
ejecutado a través
de cualquier
dispositivo movil,
sin necesidad de
hacerlo de una
computadora
personal a otra.
Sino que es posible
compartir archivos
desde este
dispositivo.

443

Las contrasefias se
codifican mediante
algoritmos de
longitud variable de
128 bits a 256 bits.
La autenticacion
esta sujeta a pocos
intentos de inicio de
sesion incorrectos,
en caso de que asi
suceda, la cuentay
direccion IP se
bloquean.
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Limitaciones

Cifrado

Protocolo
utilizado

No permite
conectarse en modo
invisible.
Generacion de un
password fijo para la
conexion.

Basado en llaves
publicas/privadas
RSAy AES (256 bits).

UDP, TCP

No es compatible
con texto Unicode,
por lo que el texto se
debe transferir
mediante el uso del
juego de caracteres
Latin-1.

Plugin de cédigo
abierto.

TCP

Notas de enseiianza: TI13302 Administracion de redes

No es compatible
con texto Unicode,
por lo que el texto
se debe transferir
mediante el uso
del juego de
caracteres Latin-1.

Compresién JPEG

TCP

Se requiere licencias
por grupo de
maquinas y de
licencias
corporativas.

256-bit AES

TCP/IP

Se necesitan dos
cuentas, una de
para la cuenta de
LoginMe y otra para
la computadora
destino.

Se requiere de una
conexiéon minima
de 1.5 Mbit/s en
cada extremo.

256 bits

SSL/TLS (OpenSSL)

A manera de reflexion, deberas guiar a los equipos de trabajo para escuchar su respuesta de cada
uno de los incisos.
Finalmente, se debe realizar un cuadro de doble entrada o comparativo, el cual permita
sistematizar la informacion para organizarla y, a su vez, contrastar varios elementos relacionados al
mismo tema. En este caso, la tabla se realizara en funciéon de los dispositivos que en ese momento
cuenten los alumnos en el laboratorio y lleven consigo, aplica para cualquier dispositivo.

Tema 3. Control de acceso

Notas de ensefianza para la modalidad presencial (profesor):

El control de acceso es un recurso empleado en redes para validar la autenticacion de los usuarios
en laredy, asi mismo, registrar en una bitacora los movimientos de cada uno de los usuarios para
que en caso de que surja alguna incidencia, se conozca de donde proviene el problema, con la

finalidad de garantizar seguridad a la organizacion.

En este tema se abordaran aspectos regulatorios, como lo es el Marco AAA, TACACS+, RADIUS. La

mejor manera de que los alumnos comprendan cémo entran en accién estos marcos regulatorios
es exponiendo una situacién real de una organizacion o de tu centro de trabajo en donde se haya
implementado cada uno de ellos, por ejemplo, puede ser alguna auditoria en cuanto a procesosy
operaciones informaticas.
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Para asegurar la comprension de los alumnos puedes realizar una actividad en la cual, por equipos,
realicen un cuadro comparativo de las situaciones en las que se pueden implementar estos marcos
regulatorios y en cudles no es recomendable utilizarlos y por qué. Al final de la actividad realiza una
reflexion con la siguiente pregunta detonante:

¢Es posible utilizar los tres marcos regulatorios a la vez?

Tema 4. Estandar Syslog
Notas de ensefianza para la modalidad presencial (profesor):

Syslog, como se menciona en la explicacién del tema, es un estandar que registra los eventos del
sistema. Adicionalmente, el tema menciona los aspectos que permiten a cualquier administrador
de sistemas detectar a tiempo cualquier actividad maliciosa en la red, de tal manera que no
perjudique las operaciones de la organizacion y, en caso de que sea detectada alguna, sea posible
mitigar cualquier impacto que puede provocar una caida de red e inclusive pérdida de informacion.

Como ejercicio con el grupo, puedes explicar los errores que aparecen en el entorno Windows
cuando una aplicacion falla, por ejemplo, el navegador, Office, una aplicacion contable, entre otras.
Cuando fallan, qué mensaje es el que aparece en pantallay como dentro de los eventos se van
registrando cada uno de ellos, para ello accede al Visor de eventos de Windows realizando los
siguientes pasos:

Paso 1. Teclea Windows, busca Herramientas administrativas, posteriormente selecciona el
Visor de eventos (Event Viewer).

1Y =g | 1
Search @ | 1B
4 @ @

Computer Defragment and Disk Cleanup Event Viewer iSCS! Initiator

Eve rywhere L Management Optimize Drives

Administrative E

4 y ? J
' ,/ . -3 7
@h.u/ be ~o > "
Performance Print Resource Services System
Monitor Management Monitor Configuration

2]
]

Tools

g Givea ights to a @“ “» P @g @g

.'- . ai Windows Windows Windows Windows
dDmaln user Memory PowerShell (x86) PowerShell ISE PowerShell ISE
Diagnostic (x86)
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Paso 2. A continuacién, haz clic en la carpeta Registros de Windows que se encuentra ubicada en
el menu del lado izquierdo.

Archive  Agcien  Ver  Ayuda
«= | |
E Visor de eventos (local) Visor de eventos (local) Acciones
anasman . e o Visor de eventos (local) -
v Registros de Windows Introduccién y resumen Ultima actual... -
o Aplicacion - = Abrir registro guardado...
| P . | Introduccién . | - . )
% Seguridad ¥ Crear vista personalizada...
- A :
g Ir?stalacmn Para ver los eventos que se produjeron en el Importar vista personalizada...
] Sistema equipo, seleccione el nodo adecuado de
5] Eventos reenviados vista personalizada, registro u origen en el Conectarse a otro equipo...
3 - A arhal de la rancnla |3 victs nercanalizada e
> [ Registros de aplicaciones y s Ver »
:_2 Suscripciones | R de . | .
|G Actualizar
Tinn de suentn  Id dele  Orinen R H Ayuda 4
>
| Modos vistos recientemente - |
Mamhre Necrrincidn - Madificadn
>
| Resurnen de registro . |
Marmhre de renistro Tarmadin ( Medificae
>
£ >

Paso 3. De la lista desplegable selecciona la opcion Sistema. Observa la lista de eventos y el nivel o
tipo de suceso que esta presentando a través de los iconos de error, informacion y advertencia.

=

Archive  Accidn  Mer  Ayuda

< 75 HE

Visor de eventos (local) Sistema Muamero de eventos: 7,19
3 .3 Vistas personalizadas
v .:; Registros de Windows
% Aplicacién @Informacién 08/08/201 Ninguno
fs] Seguridad Error 08/08/2017 01 9p.m. Distrib... 10016 Minguno
| lnstalacian @Error 08/08/201701:30:4% p. m.  Distrib 10016 MNinguno
{+] Sistema (i) Informacién  08/08/2017 01:30:47 p.m.  Winlog 7001 (1101)
(5] Eventos reenviados (i) Informacién  08/08/2017 01:30:47 p. m.  Power 1 Ninguno
» ZE| Registros de aplicaciones y 5| | (i) Informacién  08/08/201701:30:46 p. m.  yukonw® 83 Ninguno
[ 24 Suscripciones ‘®Im‘ormaci6n 08/08/2017 01:30:43 p. m.  Kernel-... 32 Ninguno
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Paso 4. Posteriormente, dirigete a la parte inferior de la pantalla y da clic sobre Ayuda Registro de
eventos.

Sistema Numero de eventos: 7,192

Nivel Fecha y hora Qrigen Id. del evente  Categoria de |2 tarea &
iAdvertenc\a 08/08/2017 093519 a. m.  atapi 143 Ninguno
@Enor 08/08/2017 09:35:18 2. m.  cdrom 13 Ninguno
@Error 08/08/2017 09:35:172.m.  cdrem 15 Ninguno
@Eror 08/08/2017 093516 2. m.  cdrom 15 Mingune
@Ermor 08/08/2017 093515 8. m.  cdrom 15 Ninguno
@ermor 08/08/2017 093514, m.  cdrom 15 Ninguno
@ Error 08/08/201709:35:13 2. m.  cdrom 15 Ninguno v
Evento 15, cdrom x

General Detalles

El dispositivo, YDevice\CdRom0, alin no estd listo para acceso.

Nombre de registre: ~ Sistema

Origen: cdrom Registrado: 08/08/2017 09:35:10 a. m.
Id. del 15 Cateqoria de tarea: Ninguno

Nivel: Error Palabras clave: Clésico

Usuario: No dispanible Equipo: Cecy-PC

Cédigo de operacién:

Mas informacién: Ayuda Registro de eventes

Paso 5. Después, se despliega en pantalla la ventana Visor de eventos, aqui se muestra el
dispositivo que esta causando algun conflicto, asi como informacién mas a detalle.

El Visor de eventos enviara la siguiente informacion a Internet. ;Desea continuar?

MNembre del elemento Valer

Mornbre del producto Microsoft® Windows® Operating System
Version del producto 10.0.15063.0

Id. del evento 15

Origen del evento cdrom

Id. de configuracien regional 2058

[] No volver a preguntar (enviar siempre)

Leer nuestra declaracion de privacidad en linea Si

Como puedes ver, de esta manera puedes identificar aquellos sucesos que estan causando
conflicto y, a través del visor, corregir el problema que esta presentando; en algunos casos esto se
debe a posibles actualizaciones que el sistema requiere. Con el Id. del evento es posible buscar en
la web su origen y solucién de la falla presentada.

Realiza este ejercicio con tus alumnos en el laboratorio de computacién y, dependiendo de cada
computadora, revisen los eventos registrados; finalmente compartan sus resultados.
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Tema 5. Monitoreo de disponibilidad de la red
Notas de ensefianza para la modalidad presencial (profesor):

En este tema abordaras aspectos relacionados, como el monitoreo de una red a través de
herramientas que permitan detectar algunas intrusiones que estan afectando su rendimiento y
que puede ser causa de una fuga de informacién importante para la organizacion.

La herramienta de monitoreo Nagios permite hacer una monitorizacion pasiva, ya que permite
alertar sobre el comportamiento de cada uno de los equipos y servicios; su uso es libre, por lo
mismo lo hace la mas utilizada en el mercado. Se sugiere que con el grupo realices la instalacién de
esta herramienta y ejecutes la aplicacion para que, posteriormente, la analicen desde cada
computadora asignada a ellos en el laboratorio la informacion.

Actividad 2 (temas 3,4y 5)

Esta actividad consiste en reunir en equipos de trabajo a los alumnos, para dar una respuesta a los
incisos del caso planteado.

En la parte 1, se les pide a los equipos de trabajo lo siguiente:
e Listar cuatro elementos para restringir acceso a los responsables de cada servidor existente
en cada sucursal:
o Proporcionar accesos unicos no transferibles.
o Monitorear, por parte del gerente de sistemas, las operaciones realizadas durante
la transferencia.
o Establecer horario idéneo para las transferencias.
o Tener un registro o bitacora de accesos.
e Hecho el punto anterior, los equipos de trabajo deberan responder los incisos del punto 3,
estas respuestas no pueden ser unicas, ya que se pueden lograr diferentes criterios.
e Enel punto 4, los equipos de trabajo deberan establecer sus puntos de vista relacionado a
Nagios como herramienta de apoyo para el monitoreo de los equipos de la red.
e Enel punto 5, deberas guiar a los equipos de trabajo sobre la informacién que muestra
Nagios cuando se emplea para el propdésito de monitoreo.

En la parte 2, se les pide a los equipos de trabajo lo siguiente:

e Enelpunto6y7sedebera realizar un documento, en el cual incluyan cémo los marcos
regulatorios AAA, TACACS+ y RADIUS pueden ser implementados en el caso planteado. Una
vez terminado su documento hay que hacer la dinamica de intercambiar documentos para
revisar las conclusiones de los demas equipos para, finalmente, elegir uno y justificar el
motivo por el cual es el mas completo.

En la parte 3, se les pide a los equipos de trabajo considerar los incisos del punto 8 para realizar
una infografia, apoyandose en herramientas como Word, PowerPoint e inclusive una herramienta
de uso en internet como es Canva. Las infografias varian dependiendo de la creatividad y sentido
de observacion de cada uno de los miembros de los equipos.
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A continuacién, se incluye un modelo de la infografia, cabe mencionar que este disefio va a variar
de acuerdo a la creatividad y presentacién de la informacién por parte de los alumnos.

Syslog

Syslog es una forma de que los disposi-
tivos de red envien mensajes de
eventos a un servidor de registro,
usualmente conocido como servidor
Syslog. El protocolo Syslog es compati-
ble con una amplia gama de dispositivos
y puede utilizarse para registrar
diferentes tipos de eventos.

SNMP

Simple Network Management Protocol
(SMMP) es un protocolo popular parala
administracion de la red. Se utiliza para
recopilar informacion de y configurar
dispositivos de red, como servidores,
impresoras, concentradores, conmuta-
dores y enrutadores en una red de
Protocolo de Internet (IP).
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Médulo 2. Documentacion de los sistemas de administracion de redes

En este médulo se trataran temas relacionados al monitoreo de redes, qué tipo de herramientas se
consideran idéneas para su implementacion y detectar algiin comportamiento extrafio dentro de
la red que esté provocando su bajo rendimiento.

También se abordaran los dispositivos que se deben implementar y configurar correctamente
como medidas de seguridad, como lo es el firewall, conmutador o ruteador y asi evitar la intrusion
de accesos no autorizados que estan ocasionando este rendimiento de muy bajo nivel o robo de
informacién.

Es importante saber decidir qué opcion es la mejor y cdmo se puede evitar que un agente extrafio
realice un monitoreo externo de la red.

Tema 6. Monitoreo del rendimiento de la red
Notas de ensefianza para la modalidad presencial (profesor):

En este tema es importante abordar a los alumnos sobre los aspectos de seguridad que se deben
considerar al momento de trabajar en una organizaciéon y cémo una mala ejecucion o decisién
respecto a protocolo de seguridad puede ocasionar dafios irreversibles. Por ello, se te sugiere
analizar las siguientes preguntas al grupo:

e (Esrecomendable conectarse a una red publica?

e ;Cudles serian las consecuencias de navegar por esta red?

En el cierre del tema considera tomar las tres mejores respuestas del grupo.

Tema 7. Herramientas de rendimiento de red
Notas de ensefianza para la modalidad presencial (profesor):

En este tema abordaras la herramienta Nagios y realizaras una breve explicacién de su uso en el
entorno Windows y Linux.

Para Windows se utiliza el agente NSClient++, por lo que es necesario que en la explicacion del
tema revises su instalacion paso a paso. Y, para que los alumnos comprendan su uso, realices con
ellos un ejemplo sobre el uso de la memoria, carga de la CPU, uso en disco duro, estados de los
servicios, entre otros. Windows también posee una herramienta, pero su informacién es muy
generalizada.
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Con Nagios NSClient++ es mas completa la informacién de resultados de los servicios
monitoreados. Esta actividad de ejemplo la puedes hacer primero td, como muestra de los
resultados obtenidos en el informe y, posteriormente, guiaras al grupo a realizarlo para asi analizar
los resultados obtenidos.

También puedes realizar este ejercicio con la herramienta de Monitor de recursos, contenida en
Windows y comparar si la informacion resultante es la misma, tanto del Monitor como de
NSClient++.

Actividad 3 (temas 6y 7)

En esta actividad se les pide a los alumnos realizar equipos de trabajo, en donde cada miembro
efectla su aportacion al analisis del caso planteado.

En la parte 1, una vez analizado el caso planteado, dan respuesta a los incisos. Es importante
considerar que las respuestas pueden diferir, ya que cada equipo de trabajo tendra su propio
analisis y percepcion.

Como apoyo en el inciso b de esta parte, ademas de realizar el ejercicio con la herramienta Nagios
para determinar el nimero de procesos que tiene la computadora, también es posible utilizar el
software Advanced IP Scanner.

En la parte 2, hay que apoyarse en alguna herramienta, como PowerPoint, para realizar el
diagrama de red que muestre los elementos que se enlistan. A continuacion, se comparte el
diagrama de red:

Punto de venta 4

m Tienda matriz Punto de venta 1 Punto de venta 5 Punto de venta 9
= | J
m Punto de E SRR
wventa 1
m Punto de venta 6 Punto de venta 10
J
- =
.
e
Puntos de venta
ﬁ externos
b,
el
AN
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Este diagrama puede variar en cuanto a su disefio de los componentes requeridos, ya que
dependera de la comprension del alumno sobre el caso planteado.

En la parte 3, se realizara un plan de accién, el cual incluya los puntos que se piden en los incisos
para determinar cémo es posible evitar trafico en la red para agilizar los procesos en la zapateria.

Tema 8. Network Security Testing
Notas de ensefianza para la modalidad presencial (profesor):

En este tema se explican las herramientas iniciales y que son fundamentales en una red de
comunicacién, se considera que se debe explicar al grupo por qué es importante dar
mantenimiento a una red, exponerles el escenario de qué pasaria si la red del campus no tuviera
este tipo de proceso.

También se debe abordar la importancia y conveniencia de contar con una politica de seguridad en
cualquier centro de datos, realizar una lluvia de ideas sobre qué considera el alumno que debe
contener, como puntos esenciales, una politica de seguridad.

Otro aspecto a tratar en este tema es el uso de herramientas para la gestidn de redes, las cuales
permiten detectar vulnerabilidades. Ademas de las herramientas mencionadas, propone a los
alumnos buscar otras herramientas que tal vez sea posible emplear en un entorno Windows y
Linux.

Tema 9. Seguridad en dispositivos de red: enrutadores y conmutadores
Notas de ensefianza para la modalidad presencial (profesor):

En este tema se recomienda dar una breve introduccién de la operaciéon y concepto de routery
switch, exponerles a los alumnos en qué casos es importante su empleo y para qué proposito. De
ser posible, considerar realizar una actividad en donde se detallen tres caracteristicas de cada uno
de ellos, para asi mostrar de una forma mas sencilla su ventaja de uso y bajo qué circunstancias.

Otro aspecto que te sugiero comentarles a los alumnos, es que hay un comando que permite
conocer las tablas de enrutamiento de una red y que este comando se emplea tanto en los
entornos de Linux, como de Windows.

Es posible realizar este ejercicio del comando a través de la opcién Simbolo de sistema de
Windows, el comando para realizarlo es: netstat-r, para ello debes asegurarte que los alumnos
cuenten con una computadora dentro del laboratorio y comparar si el obtenido es el mismo para
cada uno de ellos.
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Finalmente, cerrar este tema haciendo la reflexion sobre el firewall y su importancia, mantenerlo
activo en la computadora para el monitoreo de cualquier intruso o vulnerabilidad.

Notas de ensefianza para la modalidad presencial (profesor):
Este tema plantea la parte conceptual de las amenazas en una red y que, gracias a esto, hace
posible la creacién de herramientas que, de acuerdo a su funcién, es la solucion que ofrecen.

Los sistemas IDS se consideran una herramienta de seguridad en la que es posible monitorear
aquellos eventos ocurridos y su finalidad es buscar intentos por romper la seguridad instalada en
ese equipo de computo e inclusive en una red.

Se sugiere que, para una amplia comprensién de este tema, se realice un ejercicio sobre el firewall
de Windows y observar su comportamiento cuando se activa y desactiva. Para reforzar este tema
comparte el siguiente enlace, en el cual se habla sobre el IDS y sus clasificaciones:

(
: ISO Training Institute. (2017, 23 de enero). IDS - Intrusion Detection System. Recuperado
|\ de https://www.youtube.com/watch?v=VDYEvyuJtKc

Para cerrar este tema se sugiere que cinco alumnos definan, en una palabra, la idea de IDS.

En la parte 1 se pretende que, de manera individual, el alumno realice lo siguiente:

e De acuerdo a su conocimiento, explique el procedimiento a seguir por parte del
administrador de redes para la adquisicion de un sistema IDS. Es decir, qué es lo que el
administrador debe considerar y tener documentado. También el alumno analizara si
conoce alguna herramienta que desempefie el papel como herramienta de intrusos e
identifique si existe alguna diferencia entre IDS y Firewall.

e Sellenara la tabla considerando tres herramientas y tres de firewall. Para ello se
recomienda revisar, de forma personal, los siguientes enlaces que tratan sobren las
herramientas open source disponibles para la deteccién de intrusos y que seran de apoyo
para este punto:
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.{ Ortego Delgado, D. (2017). Las 8 mejores herramientas open source de deteccion de

| intrusién. Recuperado de https://openwebinars.net/blog/las-8-mejores-herramientas-
: open-source-de-deteccion-de-intrusion/

\

I
| Alejandro. (2017). Mejores IDS Opensource para deteccién de Intrusiones. Recuperado de :
: https://protegermipc.net/2017/02/22/mejores-ids-opensource-deteccion-de- |
4 intrusiones/ :

También se pide revisar el siguiente enlace, que sera de apoyo para conocer los sistemas firewall
gratuitos:

- e e e e -

Roman Hernandez, J. (2011). 10 firewalls gratuitos alternativos. Recuperado de !
https://www.emezeta.com/articulos/10-firewalls-gratuitos-alternativos :
7

En la parte 2, ya formados en equipo, se expone un caso de una empresa de seguridad, en la cual
se pretende realizar lo siguiente para los puntos 6, 7y 8:

e Para estos puntos se debe realizar la entrega, por parte de los equipos de trabajo, de un
reporte sobre la situacion analizada, en donde se deben considerar los incisos incluidos en
el punto 6.

e Este punto se asemeja a una auditoria, para que finalmente se discuta qué proceso del
analisis realizado previamente es el que tiene un alto nivel de riesgo.

En la parte 3, realiza lo siguiente:
e Un reporte que incluya los incisos incluidos como apoyo en este punto para que,
finalmente, este reporte sea entregado a la empresa de seguridad industrial y se puedan

tomar las medidas necesarias para evitar alguna vulnerabilidad, ataque e inclusive robo de
informacion.
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Médulo 3. Documentacion de la red \

Este modulo se enfoca en conocer sobre el entorno de las redes privadas virtuales, esto significa:
en qué casos se utiliza, como puedo decidir los tipos de accesos con los que se debe contar, entre
otros aspectos.

Por otro lado, la importancia de documentar la instalacion, incidencias, mantenimientos, seguridad,
diagramas y otros aspectos de la red, conocer las ventajas y desventajas que me permitan, en una
situacion dada, contar con esta informacién para dar una soluciéon inmediata sin necesidad de
esperar a una persona externa que realice un diagnostico y analisis de la situacion.

Finalmente, daremos paso a los entornos Windows y Linux, esto significa desde sus inicios y cémo
han ido mejorando en cuanto a seguridad se refiere, para su uso en las organizaciones; también
permitir tomar la decision de cual de estos los sistemas operativos es conveniente implementar en
la organizacién y para qué situaciones se recomienda su uso.

Tema 11. Redes privadas virtuales
Notas de ensefianza para la modalidad presencial (profesor):

En este tema se detalla la implementacién de una red privada virtual, mejor conocida como VPN;
explicaras la manera en que opera este tipo de red y en qué situaciones se recomienda su uso.
Para que los alumnos comprendan este tipo de redes se sugiere plantear un ejemplo, en el cual se
utilice este tipo de red. Uno de estos ejemplos puede ser la implementacién de una red en una
empresa, en la cual los empleados tengan acceso a ella para compartir sus aplicaciones dentro de
esa misma oficina y alguna sucursal.

Si es posible, puedes agregar a la situacién y a manera de analisis, que ademas de una VPN se
pueda implementar una red LAN o MAN. Discutan qué tipo de red es la idénea para este tipo de
situacion.

Tema 12. Documentacién de la red
Notas de ensefianza para la modalidad presencial (profesor):

Este tema explicara a los alumnos lo importante que es contar con una documentacion completa
de toda la operacién de la red, sus procesos, su disefio, su seguridad, mantenimiento, entre otros
aspectos. Se detallara a los alumnos en qué tipo de software se pueden apoyar para hacer el
disefio, qué tipo de formatos se deben emplear para su documentacién y quién sera el
responsable de mantener en resguardo esta informacion.
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Para ello se sugiere, a manera de ejemplo, que realicen en equipo una documentacién sobre la red
del campus y presentar un reporte de todo lo encontrado. Para realizar esta actividad se pueden
apoyar del encargado de informatica para que les proporcione la informacion que requieren. Al

finalizar la actividad, cada equipo debe presentar a sus compafieros su documentacién a través de
una presentacion de PowerPoint.

Finalmente, entre todos decidan cudl presentacion de la documentacién es la mas completa.

Notas de ensefianza para la modalidad presencial (profesor):

En la parte 1 se realizara lo siguiente:

Para el punto 1 hay que realizar un crucigrama junto con el grupo. Este punto se puede
hacer de manera manual o buscar en la web algun sitio de apoyo, donde sea posible
realizarlo de manera gratuita. A continuacion, se incluye el disefio del crucigramay su

resultado:

Across

4

10

11

12

Documento en el que se incluye el
etiquetado, longitud y tipo de cada cable.

Documento cuyo propdsito es contar con
los detalles de instalacién y configuracion
de cada paquete de software.

Autenticacion. Valida el origen en la VPN
IPSec, asegura que el otro extremo de la
VPN es quien debe ser.

Término en que se basa una
infraestructura compartiday con la
misma norma que una red privada.

Paso siguiente del proceso de instalacién
de una red, determina lo que se debe
recordar en el futuro sobre el trabajo
realizado.

Documento que se divide en parte
blanda y dura.

Documento que especifica lo que estay
lo que no esta permitido hacer por parte
de los usuarios.

Comunicacion sobre una infraestructura
que usa conexiones dedicadas y que, una
vez autenticadas, tienen un nivel de
acceso parecido al de una red local.
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Down

1

18

Conexidn segura y bajo costo, son
aspectos que Gonzalez (2014) menciona.

Documento en el que se tiene una lista
de reparaciones a computadorasy a la
red.

Ampliacion del protocolo IP, establece
conexiones seguras en VPN y pertenece a
la capa 3.

Conjunto de dispositivos interconectados
entre si, a través de un medio para
compartir recursos e intercambiar
informacion.

Conducto para transmitir datos de un
sitio a otro.
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13

14

15

16

17

Infraestructura privada de modo virtual a
través de comunicaciones publicas.

Documento que proporciona soluciones
a problemas recurrentes que ya han sido
resueltos y también apoyan al
administrador a justificar el personal
contratado o bien, la adquisicion de un
nuevo equipo de cémputo.

Herramienta que se utiliza para
representar, de forma grafica, los
dispositivos que se utilizan de forma
fisica y légica y cdmo estan conectados
entre si.

Comunicacién sobre una infraestructura
compartida que utiliza conexiones
dedicadas.

Documento que muestra los factores de
crecimiento de la red, formacion técnica
y de usuario, reparaciones y despliegue
de software.

Notas de ensefianza: TI13302 Administracién de redes

A continuacién, se muestra un disefio y el resultado del crucigrama. Es importante considerar que
el disefio sufrird cambios, ya que se pide realizarlos a criterio de los alumnos, seria de apoyo
compartirles a los alumnos las preguntas para los términos que se estan empleando en este punto.

D.R. © Universidad Tecmilenio®

Pagina 18 de 23



Notas de ensefianza: TI13302 Administracién de redes

[ ]
(=] e| [1]
|C|A|EI|L EA|D|O| T T
s | [e|
|L | S|T|A|D|D|D|E|S|O|F|T|WARE
=1 J c
|A|UT E|N|T|I|C|A|C|I|O|N| T o
R s |
|A|C|C|E|SO o
DO|C|U|F."I|E|N|T|A|C|I|O|N| ?
E €|
M E|D|I|D|A|S|D|E|S|E|G|U|R|I DA|D|
A
NO|R|I‘.‘I A|S|D|E|S|E|G|U|R|I|D|A|D|
T

EX|T|R|A|N|E|T|

| N|F|O|R|I'."I|E|D|E|E|R|R|O|R|E|S|

M

=]

A|G|R|A|I‘.’I|A|S|

m

lelaln]E]r]

ol|l4|=

wm
-

ofofer]e]o]

e Para el punto 2, se realiza un mapa conceptual de tipo nivel 2, por lo que se deben
considerar todos los términos repartidos en los incisos. Este diagrama debe mostrar, de
una manera claray breve, cada concepto y las herramientas que se solicitan.

En la parte 2, se debe realizar lo siguiente:

e Para el punto 3, una tabla comparativa con definiciones, ventajas y desventajas de los
apartados que debe contener una documentacion de redes, es decir, los puntos que son
relevantes en cualquier tipo de documentacién. Y, finalmente, mostrar la reflexion de dos
puntos, en los cuales se explique qué puede suceder si no se tiene esta documentacion.

e Para el punto 4, hay que disefiar un formato en el cual se recabe informacion relacionada
con las caracteristicas del hardware contenido en el servidor y estaciones de trabajo; este
proceso debe ser simulando que se esta en un area de informatica e inclusive los alumnos
se pueden apoyar con el personal de informatica del campus.

e Parael punto 5, se plantea un caso, en el cual se debe crear una aplicacion para agilizar los
procesos de la empresa y mantener actualizada la informacion, de tal manera que la
comunicacién sea interna y para sus clientes que utilizan el servicio.

En este punto debes guiar al alumno en la seleccion del lenguaje de programacion para
realizar la aplicacién, recuérdales considerar conceptos como la navegabilidad,
accesibilidad y usabilidad. Aqui los alumnos deberan realizar una especie de prototipo y
presentacion, donde incluyan los aspectos que se solicitan en los incisos y justificarlo para
su aprobacién al area de informatica. Se pretende implementar una red privada de tipo
extranet.
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Tema 13. Herramientas: diagramas de redes
Notas de ensefianza para la modalidad presencial (profesor):

En este tema se explicara la importancia de contar, dentro del area de informatica o de sistemas,
los diagramas de las redes que se encuentran en la organizacién; este tipo de diagramas ayudan en
el caso de que se requiera hacer un cambio, extension o definitivamente implementar algin
dispositivo de comunicacion.

Para crear los diagramas de red, se daran a conocer a los alumnos las herramientas que existen en
el mercado, ademas de las que vienen en la explicacién de este tema. Se sugiere que se tome una
herramienta de la lista que viene en la explicacién del temay se explique como se trabaja en ella;
para realizar el analisis toma como ejemplo el ejercicio de documentacion de la red que se realizé
en el tema anterior.

A manera de cierre, pregunta a tres alumnos que te enlisten tres ventajas que se obtienen al contar
con el disefio de una red dentro de una organizacion.

Tema 14. Herramientas basadas en Linux
Notas de ensefianza para la modalidad presencial (profesor):

Este tema aborda todos los aspectos relacionados con el entorno Linux. Es importante considerar
una breve explicacion desde sus inicios hasta la actualidad, ya que es considerado como uno de los
mas seguros.

Te recomiendo especificar el motivo por el cual Linux es, hoy en dia, un sistema operativo utilizado
por la mayoria de las organizaciones, se puede detallar cuales son sus ventajas y desventajas de
uso, qué informacién es la que se puede almacenar y operar con las distintas herramientas que
existen. Se sugiere que compartas el siguiente enlace, el cual habla de la historia de Linux:

Linux2puntocero. (2013, 10 de noviembre). Cédigo Linux- Revolution OS Subtitulos en
Esparfiol Documental [Archivo de video]. Recuperado de
https://www.youtube.com/watch?v=9ip3UA_04LM

,______
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Te sugiero que una vez terminado el video, se pregunte al grupo lo siguiente:

¢Creen que Linux debe ser el sistema operativo principal en todos los equipos de
computo que se comercializan? ;Por qué?

Notas de ensefianza para la modalidad presencial (profesor):

Este tema se enfoca al nacimiento de Windows y su evolucidon como un sistema operativo, el cual
se considera muy robusto y completo. También se detallan sus versiones, por lo que es importante
hacer mencion a los alumnos en qué casos se debe emplear una versién y otra. Otro de los puntos
es explicar a los alumnos por qué es el mas utilizado en la industria, qué ventajas y desventajas
proporciona.

Es importante considerar que, a diferencia de Linux, éste no es de distribucion libre, ya que hay
que pagar un precio por su uso y de acuerdo a la version adquirida. A manera de ejemplo, se
sugiere que en el laboratorio se revise en cada uno de los equipos de cémputo las caracteristicas
con las que cuenta la versién instalada y ver que mas se puede hacer con las caracteristicas
presentadas. Te sugiero que compartas el siguiente enlace, el cual habla de la historia de Windows:

:' Windows Green. (2015, 30 de julio). Historia y Evolucion de Microsoft Windows. MS-DOS al :
: Windows 10.-2015 HD [Archivo de video]. Recuperado de :
! https://www.youtube.com/watch?v=xIDxnBwiDbs :

Notas de ensefianza para la modalidad presencial (profesor):
En la parte 1, se realizara lo siguiente:

e Enelpunto1y2, hay que dar una respuesta a las preguntas introductorias de manera
individual.

e Enel punto 3, se debe analizar el caso planteado, ya reunidos en equipos, se deben realizar
los puntos posteriores en los que se pide realizar un diagrama de red con la informacion y
croquis proporcionado y, asimismo, decidir los elementos que hacen falta en el diagrama
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de redy la seguridad que se pretende incluir. Estas respuestas varian de acuerdo al analisis
efectuado por los equipos de trabajo.

e Enel punto 7, se debe realizar un cuadro comparativo sobre las herramientas de diagramas
de red, como los son los enlistados en la instruccion; se sugiere emplear este disefio:

Criterios Dia Edraw Max yEd Gliffy g;as?;::_

Caracteristicas

Ventajas

Desventajas

En la parte 2, en los incisos:

e Enelpunto8y9seretoma el caso planteado y, utilizando cualquier herramienta de disefio,
por equipos de trabajo se realiza un diagrama de red, en el cual se incluyan elementos
indispensables que se utilizan en cualquier conectividad de una red.

e Enelpunto10y 11, los equipos de trabajo deberan incluir y describir tres herramientas
para administrar redes en el entorno Windows y tres herramientas para el entorno Linux,
todo lo anterior considerando los puntos que se enlistan.

e Enel punto 12, hay que realizar un reporte en el cual establezca, en forma de tabla, la lista
de comandos descrita, incluyendo su explicacién y ejemplo. A continuacion, se te comparte
esta informacion:

Es un proceso del servidor OpenSSH. Escucha las conexiones e  service sshd start
entrantes, utilizando el protocolo SSH y actia como servidor para e  /usr/sbin/sshd
ese protocolo. Se encarga de autenticar usuarios, cifrado,

conexiones de terminal, transferencias de archivos y tunelizacion.

ssh-agent Se utiliza para autenticar la clave publica SSH. Es un programa que e  eval ssh-agent
realiza un seguimiento de las claves de identidad del usuario y sus
frases de acceso. Utiliza las claves para iniciar sesién en otros
servidores sin que el usuario escriba su contrasefia, esto lo hace al

inicio de sesion.

Se utiliza para agregar claves privadas SSH al agente de e ssh-add
autenticacion SSH, para implementar el inicio de sesién Unico con

SSH.

Copia archivos entre computadoras. Utiliza el protocolo SSH y se e scpfile host: path
incluye de manera predeterminada en las distribuciones de Linuxy

unix.

Protocolo que permite conectarse de forma segura a un servidor e  ssh<equipo>
para administrarlo. Garantiza que la conexioén se realiza desde los

equipos deseados y establece una comunicacién cifrada entre el

cliente y servidor.
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ssh-keygen

ipconfig

Notas de enseiianza: TI13302 Administracion de redes

Herramienta para crear nuevos pares de claves de autenticacion
para SSH. Estos pares de claves se utilizan para automatizar los
inicios de sesion, inicio de sesién Unico y autenticar los hosts.

Es un agente MTA (Agente de Transferencia de Correo) para la
entrega de los mensajes, ya estén destinados a usuarios del mismo
sistema o a usuarios ubicados en destinos remotos. Transfiere de
forma segura los correos electrénicos entre los hosts, mediante el
protocolo SMTP.

Muestra las paginas de ayuda (manuales) de los distintos
comandos.

Se utiliza para mostrar la documentacién de lectura en linea para el
comando especificado.

Se utiliza para enlazar un dispositivo de caracteres raw de Linux a
un dispositivo de bloque.

Permite que los directorios locales estén disponibles para que los
clientes NFS puedan montarse. Este comando se invoca durante el
inicio del sistema por el archivo /etc/rc.nfsfile y utiliza informacion
en el archivo /etc/exports para exportar uno o mas directorios.

Permite montar una unidad de almacenamiento y enlazarlo al
sistema principal de archivos.

Configura la direccién del host o proporciona informacién sobre la
configuracion actual.

Sirve para enviar mensajes a una direccién de red concreta que se
especifica como argumento, con la finalidad de realizar un test a la
red utilizando el protocolo ICMP
Network statics, muestra un listado de las conexiones activas, tanto
internas (localhost) como externas, los sockets abiertos y las tablas
de enrutamiento.

e  ssh-keygen

e ssh-keygen -trsa (para crear los pares de
claves)

sendemail -f nombrecuenta@gmail.com -t

cuentadestino@isp.com -s smtp.gmail.com:587

-u\

"Asunto" -m "Cuerpo del mensaje" -a

archivoadjunto -v -xu nombrecuenta -xp

clavecuenta -o tls=yes

Donde:

cuenta@gmail es la cuenta remitente.

cuentadestino@gmail.isp.com es la cuenta

destino.

En “Asunto” va justamente el asunto del correo

(si va entre comillas) y en “Cuerpo del mensaje”

lo que se quiere escribir (también entre

comillas)

La opcién -a va si se quiere enviar un archivo

adjunto.

“nombrecuenta” es el nombre de nuestra

cuenta de GMail sin el @

“clavecuenta” es nuestra clave de acceso a

nuestra cuenta de GMail

e man -k awk (busca la palabra awk entre los
distintos manuales de los comandos)

e info -n (especifica los nodos en el primer
archivo info visitado)

. info -f (especifica el archivo info a visitar)

e /dev/raw/raw<N>

e  /usr/sbin/exportfs

e mount | column -t
e ipconfig/all

e ping <direccién ip>
e  netstat-p

. netstat-|
e  netstat-s

e En el punto 14, se describe un caso en el cual se debera realizar una memoria técnica de
acuerdo a la informacion recabada a través del caso y dando cumplimiento a los puntos
que se enlistan. Esta memoria debe contener descripcién detallada de lo encontrado y
diagramas graficos, es decir, algo similar a una auditoria.
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